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2 Ausgangslage

ie Digitalisierung schreitet in
D schnellem Tempo voran und halt

Einzug in samtliche Lebens-
bereiche. Dabei geht es um mehr als die
Nutzung von Smartphones, Computern,
sozialen Medien und Apps: Das ganze
Spektrum digitaler Technologien und
Anwendungen hat einen grossen Einfluss
auf unseren Alltag und pragt Lebens-
und Umgangsformen. So pragt der digi-
tale Raum auch den Alltag von Kindern
und Jugendlichen stark und beeinflusst
den Schulalltag, die Freizeitgestaltung
und die Kommunikation weitgehend.
Kinder kommen schon friih mit digitalen
Technologien in Beruhrung, sei es indi-
rekt oder direkt. Bereits Babys und
Kleinkinder kommen damit in Kontakt.
Die Grenzen zwischen offline und online,
zwischen manifestem und digitalem
Raum verschwimmen dabei zusehends.
Das gilt fur alle und somit sowohl fur
Erwachsene als auch fur Kinder und
Jugendliche. Technologien und Anwen-
dungen werden oftmals aus wirtschaft-
lichen Interessen von Unternehmen
entwickelt und orientieren sich dabei
nicht am Kindeswohl. Dartber hinaus
werden Kinder und Jugendliche meistens
nicht als Zielgruppe bertcksichtigt
und auch nicht in die Entwicklung und
Gestaltung besagter Technologien und
Anwendungen miteinbezogen. Dies kann
zum Teil zu einer Reihe von Kinder-
rechtsverletzungen flihren, welche unter
Umstanden starke Auswirkungen auf
Kinder und Jugendliche haben. Kinder
und Jugendliche sind mehr und mehr im
digitalen Raum unterwegs. In der
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Schweiz nutzen nach aktuellen Zahlen
zwei Drittel aller Primarschulerinnen und
-schiler das Internet regelmassig, um
Videos anzuschauen oder zu gamen. Die
Haufigkeit der Internetnutzung nimmt mit
dem Alter der Kinder zu und das Medien-
repertoire wird vielseitiger (Suter et al.,
2021). Die Studie «Kinderrechte aus
Kinder- und Jugendsicht» (Brischweiler
et al., 2021) zeigt zudem auf, dass sich
dabei rund ein Drittel aller befragten
Kinder und Jugendlichen im digitalen
Raum nicht immer sicher fuhlen. Dabei
zeigen sich signifikante geschlechterspe-
zifische Unterschiede: Madchen flihlen
sich im Internet durchschnittlich weniger
sicher (Suter et al., 2022). Gefahren und
Risiken bestehen gleichermassen im
manifesten wie auch im digitalen Raum,
wobei letzterer von den befragten
Kindern und Jugendlichen vor allem in
Bezug auf den Datenschutz sowie im
Umgang mit Fotos als verbesserungs-
und regulierungswiirdig eingestuft wurde.
Im Vergleich zu den anderen abgefragten
Lebensfeldern, namentlich der Familie,
dem Wohnort, der Schule und der Frei-
zeit, wird das Internet von den Kindern
und Jugendlichen als unsicherster Ort
bewertet. Der Tatsache, dass Kinder und
Jugendliche im digitalen Raum nicht
immer sicher sind, kann entgegengewirkt
werden, indem man bei der Gestaltung
des digitalen Raums eine Kinderrechte-
brille aufsetzt. Nachfolgend wird be-
leuchtet, weshalb Kinderrechte fur den
digitalen Raum relevant sind, wie ein
kinderrechtsbasierter Ansatz, ausgehend
von der UN-Konvention Uber die Rechte

des Kindes, kurz Kinderrechtskonvention,
aussehen kann und was fiir Chancen ein
solcher Ansatz flir die Generationen von
heute und morgen bieten kann (Vereinte

Nationen, 1989). Ziel dabei ist es, dass
die Kinderrechte sowohl online als auch
offline geschutzt, respektiert und umge-
setzt werden.

2.1 Kinderrechtskonvention und General Comment Nr.25

Is die Kinderrechtskonvention 1989

von den Vereinten Nationen verab-

schiedet wurde, steckte die Digi-
talisierung selbst noch in den Anfangen.
Das Jahr der Ratifizierung der Kinder-
rechtskonvention war dasselbe Jahr, in
dem das World Wide Web, also das
Internet, erfunden wurde. Das bedeutet,
dass die Verfasserinnen und Verfasser
der Kinderrechtskonvention nicht vollum-
fanglich abschatzen konnten, welche
Veranderungen digitale Technologien fur

Der «digitale Raum»

Lebensraume von Kindern und Ju-
gendlichen sind vielfaltig und umfas-
sen sowohl manifeste Raume wie
beispielsweise Spielplatze, Grinfla-
chen, Klassenzimmer und Verkehrswe-
ge als auch soziale Raume. Gemeint
sind also sowohl Innen- als auch Aus-
senraume. Im Gegensatz zum manifes-
ten Raum lasst sich der digitale Raum
weniger leicht abgrenzen, benennen
und begreifen. Der digitale Raum ist
Uberall und erganzt manifeste Raume
oftmals. Angefangen bei Smart Toys
wie beispielsweise einem kleinen Ro-
boterhund, der mit einer intelligenten

das Leben junger Menschen und die
Welt als Ganzes mit sich bringen wirden.
Der digitale Raum wird daher nicht
explizit in der Kinderrechtskonvention
erwahnt. Inzwischen hat sich aber die
Ansicht durchgesetzt, dass die darin
festgehaltenen Rechte auch im digitalen
Raum gelten. Dies wurde im Jahr 2021
durch die Allgemeine Bemerkung Nr. 25
zu Kinderrechten im digitalen Umfeld
des UN-Kinderrechtsausschusses besta-
tigt (Vereinte Nationen, 2021).

Software ausgestattet ist und mit sei-
ner Umwelt interagieren kann, oder
dem eigenen Smartphone Uber digitale
Klassenzimmer und biometrische
Zugangsregelungen bis hin zu Algo-
rithmen, die bei der Berufswahl die
Suche nach dem passenden Job ver-
kiirzen sollen, oder Data Mining, wobei
Muster in grossen Datensatzen erkannt
und analysiert werden. Insbesondere
fur Kinder und Jugendliche, welche mit
solchen Smart Devices aufwachsen,
sind die Ubergange zwischen manife-
sten und digitalen Raumen oftmals
fliessend.
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Als eines der ersten internationalen
Rechtsdokumente, welches die Kinder-
rechte ausdricklich sowohl offline

als auch online anerkennt, stutzt sich
die Allgemeine Bemerkung Nr. 25

auf Erfahrungsberichte aus dem Kinder-
rechtsausschuss, Empfehlungen des
Menschenrechtsrats sowie auf eine
Konsultation mit 709 Kindern, die in

28 Landern in mehreren Regionen unter
sehr unterschiedlichen Bedingungen
leben und aufwachsen. Die Allgemeine
Bemerkung Nr. 25 richtet sich an Ver-
tragsstaaten und enthalt Empfehlungen
zur Umsetzung der Kinderrechte im
digitalen Raum. Liechtenstein hat die
Kinderrechtskonvention 1995 ratifiziert
und die Schweiz 1997, was die Umset-
zung der Kinderrechte auch in diesen
beiden Landern verbindlich macht.

Es zeigt sich, dass auch im digitalen
Raum teilweise gravierende Kinderrechts-
verletzungen geschehen (vgl. Kapitel
Einschatzung Kinderrechtsausschuss).

Die Konsultation mit den Kindern und
Jugendlichen ergab, dass die Digitalisie-
rung von den Kindern und Jugendlichen
selbst als eine Moglichkeit gesehen

wird, an Informationen aus der ganzen
Welt zu gelangen. Gleichzeitig ergeben
sich auch Herausforderungen bei der
Nutzung des digitalen Raums (Vereinte
Nationen, 2021). Hier wurde beispielswei-
se der Zugang zu den digitalen Geraten
oder dem Internet genannt, aber auch
die Unklarheit, wie Kinder und Jugendli-
che ihre Privatsphare im Internet schit-
zen konnen (5Rights Foundation, 2021).
Gemass der MIKE-Studie' 2021 (Suter et
al., 2021) nutzen Kinder und Jugendliche
in der Schweiz das Internet regelmassig.
So stellt sich die Frage nach dem Zugang
zu digitalen Technologien und dem Inter-
net im internationalen Vergleich vor allem
bei vulnerablen Kindern und Jugend-
lichen, also beispielsweise bei von Armut
betroffenen Kindern, Kindern mit Be-
hinderungen oder gefllichteten Kindern.

! Mit der MIKE-Studie untersucht die Ziircher Hochschule flir Angewandte Wissenschaften
(ZHAW) reprasentativ das Mediennutzungsverhalten von Primarschilerinnen und Primarschulern
in der Schweiz. MIKE steht fur Medien, Interaktion, Kinder, Eltern.
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2.2 Einschatzung Kinderrechtsausschuss

ie Ratifizierung der Kinderrechts-

konvention bringt einen Bericht-

erstattungsmechanismus mit sich,
bei dem die Umsetzung der Kinder-
rechte in den unterzeichnenden Staaten
in regelmassigen Abstanden durch den
UN-Kinderrechtsausschuss tUberpruft
wird. Anschliessend veroffentlicht der
Kinderrechtsausschuss sogenannte
Schlussbemerkungen, welche konkrete
Empfehlungen zur Verbesserung der
Kinderrechtssituation im jeweiligen Staat
beinhalten. Fur die Schweiz wurden die
aktuellen «Schlussbemerkungen zum
finften und sechsten Staatenbericht der

Schweiz» im Jahr 2021 veroffentlicht
(Vereinte Nationen, 2021). Im aktuellen
Bericht zur Kinderrechtssituation in der
Schweiz werden zahlreiche Licken hin-
sichtlich der Umsetzung der Kinderrechte
im digitalen Raum festgehalten. Dazu
zahlen unter anderem die unzureichende
Datenlage zum Thema Gewalt im digitalen
Raum und das Fehlen eines Kinderschutz-
aspektes beim neuen Datenschutzgesetz
(Bundesamt fur Justiz, 2022; Vereinte
Nationen, 2021). In Liechtenstein besteht
insbesondere in Bezug auf die Diskrimi-
nierung und Stigmatisierung Entwick-
lungspotenzial (Vereinte Nationen, 2023).

Rechtliche Lage in Liechtenstein

In Liechtenstein werden die personen-
bezogenen Daten seit 2018 durch die
DSGVO geschutzt. So mussen Unter-
nehmen und Behorden in Liechten-
stein strenge Datenschutzstandards
einhalten, insbesondere im Umgang
mit personlichen Daten. Ausserdem
nimmt der Schutz von Kindern und
Jugendlichen unter der DSGVO einen
besonderen Stellenwert ein, sodass
mehrere Schutzmechanismen definiert
sind (Datenschutzstelle Flirstentum
Liechtenstein, 2024).

Daruber hinaus erarbeitete das
Flrstentum Liechtenstein eine digitale
Roadmap. Dies mit dem Ziel, bis
2030 hinsichtlich der Digitalisierung

zu einem der modernsten Staaten welt-
weit zu gehoren. Dazu gehort auch,
dass alle Kinder und Jugendlichen,
welche eine o6ffentliche Schule in
Liechtenstein besuchen, mit einem Ta-
blet ausgestattet werden, um bereits
im Schulalltag mit den verschiedenen
digitalen Aspekten vertraut gemacht
zu werden (digital-liechtenstein.li,
2023). Die Tablets sollen erganzend
zum traditionellen Unterricht und
facherUbergreifend eingesetzt werden,
um Kompetenzen wie Recherche-
arbeit, das Vorbereiten von Prasenta-
tionen und die Kommunikation
mittels digitaler Technologien zu for-
dern.
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Rechtliche Lage in der Schweiz

In der Schweiz wird die Nutzung des
digitalen Raums durch nationale
Gesetze, internationale Vereinbarungen
und branchenspezifische Regulierun-
gen festgelegt. Der Schutz der Person-
lichkeit und damit auch der Daten
von Kindern ist ein Grundrecht (vgl.
Art. 13 Bundesverfassung und Art. 28
Zivilgesetzbuch). Darliber hinaus be-
stimmen das 2022 komplett revidierte
Schweizer Datenschutzgesetz (DSG)
und die dazugehorenden Verordnun-
gen uber den Datenschutz (DSV) und
Datenschutzzertifizierungen (VDSZ)
die personenbezogenen Daten (Bun-
desamt fur Justiz, 2022).

Ausserdem erarbeitete die Euro-
paische Kommission 2012 eine
neue Datenschutz-Grundverordnung
(DSGVO) und die Richtlinie (EU)
2016/680 (Europaisches Parlament,
2016). Die DSGVO enthalt unter ande-
rem ein Recht auf Vergessen, wenn
die betroffene Person ihre Einwilligung
des Teilens von personlichen Informa-
tionen und Bildern noch im Kindesalter
gegeben hat. Zudem gibt es in der
DSGVO eine geltende Altersgrenze. So
konnen Kinder erst ab dem Alter von
16 Jahren rechtmassig in die Verarbei-

8 — Kinderrechte im digitalen Raum

tung ihrer personenbezogenen Daten
(also z.B. in die Eroffnung eines Kontos
auf den sozialen Medien) einwilligen.
Zuvor mussen die sorgeberechtigten
Eltern zustimmen.

Zudem fuhrten verschiedene Ver-
ordnungen umfangreiche Verhaltensre-
geln ein, um eine sichere Nutzung
des digitalen Raums sicherzustellen
(BAKOM, 2023). Das Verordnungspa-
ket trat 2022 in Kraft und ist in den EU-
Staaten seit Friihjahr 2024 anwendbar.
Fur die Schweiz ist es im Moment
insbesondere flir Unternehmen, wel-
che Waren oder Dienstleistungen
auf dem EU-Markt anbieten, relevant.
Neben Regulierungen gibt es in der
Schweiz zudem die «Strategie Digitale
Schweiz», welche Richtlinien fur die
digitale Transformation der Schweiz
enthalt und deren Fokusthemen jahr-
lich vom Bundesrat bestimmt werden
(Strategie Digitale Schweiz, 2024).
Ausserdem verfolgen alle Kantone eine
Digitalisierungsstrategie (Digitale
Verwaltung Schweiz 2024-2027). Die
foderalen Strukturen der Schweiz er-
schweren jedoch eine einheitliche und
systematische nationale Umsetzung.

3 Digitaler Alltag von Kindern

und Jugendlichen

Kinderrechte im digitalen Raum — 9



ahrend einige Technologien wie

beispielsweise Staubsaugrobo-

ter den Alltag von Erwachsenen
erleichtern und strukturieren, haben
andere Technologien direkten Einfluss auf
Kinder und Jugendliche. So kommen
Kinder teilweise schon friih mit digitalen
Medien und Bildschirmen in Berihrung
(Jugend und Medien, 2024). 20 Prozent
der sechs- bis siebenjahrigen Kinder
besitzen ein eigenes Smartphone, wah-
rend 41 Prozent der Sechs- bis Siebenjah-
rigen regelmassig ein Smartphone (z.B.
jenes der Eltern) nutzen. Diese Zahlen
steigen mit dem Alter der Kinder weiter
an: 79 Prozent der Zwolf- bis Dreizehnjah-
rigen haben ein eigenes Smartphone, bei
den Zwolf- bis Neunzehnjahrigen sind es
bereits 98 Prozent (Ibid.). Wahrend jlinge-
re Kinder die Smartphones primar zu
Unterhaltungszwecken, wie beispielswei-
se fur Spiele oder Filme, nutzen, stehen
bei Jugendlichen die Messenger-Dienste
und sozialen Netzwerke im Vordergrund.
Zudem sind 99 Prozent der Haushalte mit

Jugendlichen in der Schweiz mit einem
Laptop oder Computer ausgestattet. 84
Prozent der Haus-halte besitzen ein Tablet
und 93 Prozent haben Internetzugang.

In Liechtenstein und in einigen Kantonen
der Schweiz werden alle Kinder und
Jugendlichen, welche die offentliche
Schule besuchen, ausserdem mit Tablets
ausgestattet. Die JAMES-Studie? von
2022 zeigt auf, dass die Kinder und Ju-
gendlichen im Internet in verschiedensten
digitalen Raumen unterwegs sind und
diese nicht nur fir Unterhaltungszwecke,
sondern auch immer mehr fur Informa-
tionsbeschaffung nutzen (Kulling et al.,
2022). Diese Zahlen steigen mit zuneh-
mendem Alter. So nutzen 37 Prozent der
Sechs- bis Dreizehnjahrigen das Internet
taglich, bei den Zwolf- bis Neunzehn-
jahrigen sind es 95 Prozent (Jugend und
Medien, 2024). Bei den Jugendlichen
sind das etwa drei Stunden an einem
Wochentag und bis zu vier Stunden

pro Tag wahrend des Wochenendes
(Kalling-Knecht et al., 2023).

3.1 Kindgerechter digitaler Raum als Querschnittsaufgabe

lar ist, dass Kinderrechte auch im

digitalen Raum umzusetzen sind.

Doch wer ist zustandig dafur, dass
Kinder und Jugendliche auch hier umfas-
send geschutzt, gefordert und beteiligt
werden? Grundlage bildet die Anerken-

nung, dass Kinderrechte in allen Lebens-
raumen von Kindern und Jugendlichen
und zu jeder Zeit realisiert werden mus-
sen. Das bedeutet jedoch nicht, dass
Kinder und Jugendliche ihre Rechte aktiv
einfordern mussen, sondern vielmehr,

2 Die ZHAW erhebt seit 2010 alle zwei Jahren den Medienumgang von Jugendlichen in der
Schweiz. Die sogenannten JAMES-Studien stehen fur Jugend, Aktivitaten, Medien — Erhebung

Schweiz und sind repréasentativ.
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dass erwachsene Personen die notwen-
digen Rahmenbedingungen schaffen,
welche ebendies ermoglichen. Die Ver-
antwortung dafur liegt sowohl bei der
Politik als auch bei Unternehmen und
der Gesellschaft als Ganzes. Daruber
hinaus mussen aber auch Kinder und
Jugendliche im kritischen Umgang

mit digitalen Medien und Technologien
geschult werden, um sich sicher im
digitalen Raum bewegen zu konnen. Es
gilt, kritisches Denken im Umgang mit
und in der Verwendung von digitalen
Technologien gezielt zu fordern. Dieses
kritische Denken zahlt neben Kreativitat,
Sinnstiftung und Moralfahigkeit zu den
entscheidenden Alleinstellungsmerkma-
len von Menschen gegentiber Maschi-
nen. Sowohl in der Gegenwart als auch
in der Zukunft. Damit der digitale Raum
auch ein Raum wird, der nicht nur von

und fur Erwachsene entwickelt wird,
mussen Gefahren und Chancen fur Kin-
der und Jugendliche formuliert und alle
gleichermassen sensibilisiert werden.

Die Umsetzung der Kinderrechte ist also
auch im digitalen Raum eine Quer-
schnittsaufgabe, welche die Zusammen-
arbeit aller erfordert. Sowohl von Perso-
nen mit direktem Kontakt zu Kindern und
Jugendlichen, wie beispielsweise Eltern,
Bezugs- und Fachpersonen des Frei-
zeitbereichs, der ausserfamiliaren Kinder-
betreuung und Schulen, als auch von
Personen und Institutionen mit indirekten
Anknupfungspunkten zu Kindern und
Jugendlichen. Die Zusammenarbeit muss
dabei einerseits in Bezug auf (wahrge-
nommene) Risiken und Chancen und
andererseits in Bezug auf die konkrete
Gestaltung von Technologien und An-
wendungen erfolgen.

3.2 Welche Fahigkeiten werden fiir den digitalen Raum benotigt?

hunderts, da sie in fast allen
Lebens- und Arbeitsbereichen bendtigt
werden. Der Begriff «Digital Literacy»
beschreibt das sichere und kritische
Nutzen des digitalen Raums (UNESCO,
2021). Wahrend Erwachsene diese Kom-
petenz bewusst erlernen mussen, wird
bei Kindern und Jugendlichen oft von
«Digital Natives» gesprochen. Sprich von
Personen, die nach der Einfihrung digita-
ler Technologien und des Internets gebo-
ren wurden. Dieser Begriff gilt aber als
problematisch. Durch die frihe Konfron-
tation mit digitalen Medien wird mitunter

igitale Kompetenzen zahlen zu den
D Schlusselfahigkeiten des 21. Jahr-

angenommen, dass Kinder und Jugend-
liche digitale Kompetenzen automatisch
erlernen, ahnlich wie ihre Muttersprache,
und dass sie sich automatisch in der
digitalen Welt zurechtfinden. Tatsachlich
ist dies nur teilweise der Fall: Kinder

und Jugendliche kommen zwar haufig
schon friih mit digitalen Technologien
und Anwendungen in Berlihrung und
werden deshalb oftmals «Digital Natives»
genannt, doch auch sie mussen einen
sicheren Umgang mit dem digitalen
Raum erlernen. Der Begriff «Digital Nati-
ves» ist den betroffenen jungen Men-
schen selbst oft gar nicht bekannt oder
wird von ihnen entschieden abgelehnt
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(Deutsches Institut fur Vertrauen und
Sicherheit im Internet, 2018). Die Annah-
me, dass das Geburtsjahr allein aus-
reicht, um digitale Kompetenz zu erlan-
gen, ist eine Fehlannahme, die zu
falschen Erwartungen und einem unzu-
reichenden Bildungsansatz im Bereich
der Informations- und Kommunikations-
technologien (ICT) fihren kann.
Erschwerend kommt hinzu, dass
nicht alle Kinder und Jugendlichen den
gleichen Zugang zum digitalen Raum
haben. Dies wird oftmals durch den fami-
liaren soziookonomischen Status beein-
flusst. Vulnerable Kinder sehen sich
oftmals mit unterschiedlichen Barrieren
konfrontiert (Jugend und Medien, 2024).
Es braucht also einerseits gezielte
und altersspezifische Bildungsmassnah-
men, um digitale Kompetenzen von
Kindern und Jugendlichen zu fordern. Sie
mussen lernen, wie sie digitale Medien
kritisch, verantwortungsvoll und sicher

Kiinstliche Intelligenz

Unter kunstlicher Intelligenz (KI) ver-
steht man Computersysteme und Pro-
gramme, die anhand von erhaltenen
und gesammelten Informationen Texte
verfassen, audiovisuelle Inhalte erstel-
len, Vorhersagen treffen oder Ruck-
schlusse auf Verhaltensmuster oder
Praferenzen ziehen konnen. Vom Euro-
parat wird die Kl-Technologie als eine
Gesamtheit von Wissenschaften,

12 — Kinderrechte im digitalen Raum

nutzen konnen. Dazu gehort unter ande-
rem das Verstandnis von Datenschutz,
die Fahigkeit zur Unterscheidung von
glaubwirdigen und unseriosen Informa-
tionen, das Finden einer gesunden Online/
Offline-Balance sowie der verantwor-
tungsvolle Umgang mit und in sozialen
Netzwerken, Games und anderen Online-
Plattformen (Pro Juventute, 2024). Diese
Kompetenzen sind essenziell, um die
Chancen der Digitalisierung zu nutzen und
gleichzeitig die Risiken zu minimieren. Um
dies zu erreichen, ist es wichtig, dass sich
sowohl Eltern und Erziehungsberechtigte
als auch Bildungseinrichtungen dafr ein-
setzen, digitale Bildung zu vermitteln. An-
dererseits bedarf es auf nationaler Ebene
Massnahmen zu Sensibilisierung, Schutz
und Wohlergehen im digitalen Raum.

Dazu gehort auch der Abbau von Bar-
rieren, damit alle Kinder und Jugendli-
chen gleichermassen Zugang zum digita-
len Raum erhalten.

Theorien und Techniken zusammenge-
fasst, deren Ziel es ist, durch eine
Maschine die kognitiven Fahigkeiten
eines Menschen zu reproduzieren
(Council of Europe, 2021). Die ethische
Kritik an Kl stutzt sich dabei auf die
Aussage, dass Kl weder die Summe
des menschlichen Wissens umfasst
noch objektiv, fair und neutral sei
(Kirchschlager, 2024).

3.3 Kl und Algorithmen

| wird sowohl im beruflichen als

auch im privaten Alltag von Perso-

nen zunehmend prasenter. Die
verschiedenen Kl-Instrumente generieren
beispielsweise Empfehlungen fur Blcher,
Filme, Kleidung oder Reiseziele und
verbessern Texte blitzschnell. Kl bietet
somit in verschiedenen Alltagssituatio-
nen Unterstlitzung und Entscheidungs-
hilfen. Das klingt vielversprechend,
doch wo genau liegen die Herausforde-
rungen fir die Kinderrechte?

Eine der Herausforderungen im Um-
gang mit Kl ist, dass Anweisungen von
Programmiererinnen und Programmierern
und Daten aus verschiedenen Online-
Quellen als Grundlage fur Empfehlungen
genommen werden. Wenn diese Daten
bereits existierende Fehler oder diskrimi-
nierende Vorurteile und Verhaltensweisen
enthalten, kann dies die Art und Weise
beeinflussen, wie Kl mit Personen, so
auch mit Kindern und Jugendlichen, inter-
agiert. Solche Fehler kdnnen langfristige
Auswirkungen auf Kinder und Jugendli-
che haben und sich auf wichtige Ent-
scheidungen in ihrem Leben auswirken.
Diese reichen von Lernprogrammen bis
hin zu Jobinseraten, die einzelnen Per-
sonen aufgrund von Geschlecht, Erfah-
rungen oder Herkunft erst gar nicht ange-
zeigt werden.

Es ist wichtig anzumerken, dass diese
Voreingenommenheit der KI-Systeme
auch auf den sozialen Kontext ihrer Ent-
wicklung zurtickzufuhren ist. Kl wird von
Organisationen und Erwachsenen entwi-
ckelt, eingesetzt und kontrolliert. Diese
wiederum bertcksichtigen Kinder und Ju-
gendliche oftmals nicht als Nutzenden-

gruppe. Entwicklerinnen und Entwickler
von Kl tragen also die Verantwortung
sicherzustellen, dass Kinder und Jugend-
liche nicht in ihren Moglichkeiten einge-
schrankt werden, weil ihre Interessen,
Fahigkeiten oder Hintergriinde nicht in
den zugrunde liegenden Datensatzen
vertreten sind und deshalb von Kl nicht
wahrgenommen werden.

Eine weitere Herausforderung in Zu-
sammenhang mit Kl ist das sogenannte
Profiling, das auch als eine Form der «di-
gital surveillance» verstanden wird (Byrne
et al., 2021). Profiling kann aus verschie-
denen Grunden durchgefihrt werden,
sei es kommerzielles Profiling oder Risiko-
Profiling, wobei das Verhalten oder die
finanzielle oder gesundheitliche Situation
einer Person analysiert wird, um das
Risiko von Gesundheitsproblemen oder
Kreditausfallen vorherzusagen. Beim
kommerziellen Profiling, wie es etwa in
den sozialen Medien erfolgt, werden
anhand von «Likes» oder angesehenen
Beitragen Praferenzen identifiziert. Diese
Informationen werden von Kl weiter ge-
nutzt, um der nutzenden Person ahnliche
Inhalte oder Werbeanzeigen anzuzeigen,
welche die Person hochstwahrscheinlich
interessieren konnten. Dadurch entsteht
eine Art Filterblase fur die Nutzerinnen
und Nutzer, in welcher vor allem ahnliche
Inhalte wiedergegeben werden und we-
nig andere Meinungen, Beitrage oder
Weltanschauungen gezeigt werden. Die-
se Art des Profilings beeinflusst Online-
Erfahrungen und den Wissensstand von
Kindern und Jugendlichen erheblich.

Das Recht auf Nicht-Diskriminierung
und das Recht auf Privatsphare werden
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durch die digitale Kontrolle von KI immer
wieder in Frage gestellt. Dies, indem
Plattformen Informationen aus Daten zie-
hen, welche personliche Informationen
enthalten konnen (Digitales Institut,
2023). Ein weiteres Anliegen ist daher der
Schutz der personlichen Daten, was auch
Kinder und Jugendliche selbst stark be-
schaftigt (vgl. Brischweiler et al., 2021).
Um KI kinderrechtsfreundlicher zu
gestalten, sind gezielte Massnahmen und
klare Regulierungen, wie KI-Systeme ge-
staltet und eingesetzt werden durfen, not-
wendig. Ein weiteres wichtiges Thema
ist die Transparenz von KI-Systemen. Nut-
zerinnen und Nutzer, insbesondere Kinder

und Jugendliche, sollten verstehen kon-
nen, wie Entscheidungen durch Kl getrof-
fen und welche Daten dabei verwendet
werden. Diese Transparenz hilft dabei,
Vertrauen aufzubauen und Missverstand-
nisse zu vermeiden. Gleichzeitig ist die
Etablierung von Mechanismen zur Uber-
prifung und Kontrolle von KI-Systemen
von zentraler Bedeutung, um sicherzustel-
len, dass diese den ethischen und rechtli-
chen Standards entsprechen. Ausserdem
muss klar gekennzeichnet werden, wenn
etwas mithilfe von Kl generiert wurde.
Nur so kann zwischen echt und gefalscht
differenziert werden, was Kinder und
Jugendliche erst erlernen mussen.

Regulierungen und Strategien fiir den Einsatz von KI

Auf internationaler Ebene bestehen in
mehreren Landern nationale Regulie-
rungen und Strategien fir den Einsatz
von KI. Eine Studie von Innocenti, dem
internationalen Forschungszentrum
von UNICEF, aus dem Jahr 2020 zeigte
allerdings, dass diese Regulierungen
wenig bis gar keinen Bezug auf Kinder-
rechte nehmen (Penagos, 2020). Die
Erwahnung von Kindern und Jugendli-
chen konzentriert sich primar auf die
Verbesserung des Bildungszugangs
oder die Gesundheitsversorgung, wah-
rend Nicht-Diskriminierung oder der
Zugang zu Informationen nicht thema-
tisiert werden. In der Schweiz gilt fir
Kl das per 1. September 2023 in Kraft
getretene neue Datenschutzgesetz des
Bundes, wobei derzeit weitere Ansatze
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fur eine mogliche Regulierung von Ki
evaluiert werden (EDOB, 2023). Die
neuen Regulierungen konnen betroffe-
nen Kindern, Jugendlichen, aber auch
Erwachsenen einen wirksamen Schutz
bieten, insbesondere in Bezug auf die
Nicht-Diskriminierung. Dies, indem
die Regulierungen neben dem Poten-
zial von Kl auch die Risiken fur die
Gesellschaft analysieren und sich an
der KI-Verordnung der Europaischen
Union (Al Act) orientieren. Letztere
stutzt sich auf den Rahmenvertrag
Uber Kl, der am 1. August 2024 in
Kraft getreten ist und klare Anforde-
rungen sowie Verpflichtungen fur
EU-Vertragslander definiert (European
Parliament, 2024).

3.4 Digitaler Raum und Gesundheit

er digitale Raum nimmt Einfluss
D auf die Art und Weise, wie wir

miteinander interagieren und kom-
munizieren. So konnen sich Kinder und
Jugendliche heute unabhangig von Ort
oder Zeit mittels verschiedenster Mes-
sengerdienste und Plattformen mit ande-
ren austauschen und vernetzen. Dadurch
wird der digitale Raum zu einem wichti-
gen Aufenthaltsort von Kindern und
Jugendlichen, der nicht nur ihr Freizeit-
verhalten, sondern auch ihre physische
und psychische Gesundheit beeinflusst.

Durch die Verlagerung von Treff-

punkten in den digitalen Raum werden fir
einige Kinder und Jugendliche Barrieren
abgebaut, was Austausch und Vernet-
zung mit anderen vereinfachen kann. Dies
gilt vor allem fir Kinder und Jugendliche
aus marginalisierten Gruppen wie bei-
spielsweise LGBTQIA+ oder gefllichtete
Kinder und Jugendliche, welche durch die
Online-Vernetzung Teil einer Community
werden, was ihnen im «realen Leben» teil-
weise verwehrt bleibt. Zudem ist der digi-
tale Raum auch ein Ort, wo Kinder und
Jugendliche niederschwellig an Informa-
tionen und Antworten, auch auf Gesund-
heitsfragen, gelangen konnen. Eine
von UNICEF Schweiz und Liechtenstein
durchgefuhrte Studie Uber die psychische
Gesundheit von Jugendlichen in der
Schweiz und Liechtenstein aus dem Jahr
2021 zeigt deutlich auf, welchen wichti-
gen Stellenwert der digitale Raum fir
Kinder und Jugendliche in Bezug auf ihre
Gesundheit hat (Barrense-Dias et al.,
2021). Laut der Studie weist ein Drittel
der Vierzehn- bis Neunzehnjahrigen in der
Schweiz und in Liechtenstein Anzeichen

einer Angststorung und/oder Depression
auf. Allerdings gaben 29,1 Prozent aller
Befragten an, dass sie mit niemandem
tiber ihre Probleme und Angste sprechen.
Die Studie zeigte jedoch auch, dass sich
Jugendliche oft im Internet Hilfe und

Rat suchen, da diese im digitalen Raum
haufig einfacher und kostenlos zugang-
lich sind (Barrense-Dias et al., 2021).
Gleichzeitig sind Kinder und Jugendliche
im digitalen Raum auch mit einer
grossen Vielfalt an Moglichkeiten, Platt-
formen, Informationen usw. konfrontiert.
Das kann uberfordernd sein. Kinder

und Jugendliche sind im digitalen Raum
standigen Vergleichen mit anderen aus-
gesetzt. Die Darstellung der Lebensweise
anderer Menschen im Internet, bei-
spielsweise des vermeintlich idealen und
spannenden Alltags von Influencerinnen
und Influencern, kann das Gefuhl

von Minderwertigkeit auslosen oder ver-
starken. Diese standige Konfrontation

mit vermeintlich perfekten Leben kann
unter bestimmten Umstanden erhebliche
Auswirkungen auf die psychische Ge-
sundheit von Kindern und Jugendlichen
haben. Zudem sind Kinder und Jugend-
liche online mehr Mobbing oder Fehlinfor-
mationen ausgesetzt als offline (Rhyn,
2020). Der digitale Raum wird oftmals
als rechtsfreier, anonymer Raum wahrge-
nommen, welcher ein Einfallstor fur
Cybermobbing, Hassrede, Gewaltaufrufe,
Ehrverletzungen und Verletzungen des
Rechts am eigenen Bild bietet. Flr einen
Kausalzusammenhang zwischen Nutzung
sozialer Medien und psychischen Erkran-
kungen gibt es allerdings keine wissen-
schaftliche Grundlage. Die Sache ist kom-
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plexer. Jugendliche mit einer Vorbe-
lastung, in einer psychischen Krise oder
mit einer existierenden manifesten
psychischen Erkrankung kénnen dazu
neigen, soziale Medien haufiger zu nutzen
als Kinder und Jugendliche ohne Vorbe-
lastungen. Beispielsweise zur Ablenkung
oder Kompensation. Dabei konnen sie
auf Inhalte stossen, welche ihre Krisen
verstarken (Ferguson et al., 2024). So
kann der Gbermassige Konsum? von digi-
talen Inhalten und sozialen Medien bei
Kindern und Jugendliche mit Vorbelas-
tungen verstarkt zu einer Verschlimme-
rung von Angstgefuhlen oder Depressio-
nen, zu verschlechterten Schlafrhythmen
oder zu verzerrter Selbstwahrnehmung
und verzerrten Korperbildern fihren
(OECD, 2018). Es zeigt sich, dass nicht
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nur die allgemeine Mediennutzung, son-
dern vor allem auch Medieninhalte und
Nutzungsmotive kritisch betrachtet
werden mussen. Medieninhalte konnen
aber nicht nur aufgrund der Inhalte selbst
schadlich sein, sondern auch das ledig-
lich Ubermassige Bewegen im digitalen
Raum. Insbesondere gesellschaftliche
Rahmenbedingungen wie das familiare
Umfeld, die berufliche und finanzielle
Situation zu Hause oder der kulturelle
Umgang mit den digitalen Angeboten
sind dabei Indikatoren einer exzessiven
Nutzung (Stortz et al., 2024). Laut der
Schweizerischen Gesundheitsbefragung
aus dem Jahr 2022 schatzen sich junge
Erwachsene zwischen 15 und 24 Jahren
mit 22,2 Prozent zu der Altersgruppe, die
am starksten von problematischer oder

Unterscheidung digitale und soziale Medien

In dieser Publikation werden sowohl
der Begriff «digitale Medien» als auch
der Begriff «soziale Medien» ver-
wendet. Wahrend der Begriff digitale
Medien als Uberbegriff fiir sémtliche

risikoreicher Bildschirmnutzung betroffen
ist (Bundesamt fur Gesundheit, 2024).
Diese muss aber nicht zwangslaufig auch
suchtartig sein.* Die Weltgesundheitsor-
ganisation (WHO) hat die Ubermassige
Internetnutzung entsprechend nicht offi-
ziell als Sucht oder psychische Erkran-
kung anerkannt, das exzessive Computer-
spielen hingegen schon (Montag, 2024).
Neben den psychischen Auswirkun-
gen kann sich ein GUbermassiger Konsum
digitaler Medien auch auf die physische
Gesundheit von Kindern und Jugendli-
chen auswirken. Mit der steigenden Zahl
von Kindern und Jugendlichen, die Zu-
gang zum digitalen Raum haben, veran-
dert sich auch das Freizeitverhalten. Wo
sich friher mehr Treffpunkte in manifes-
ten Raumen, wie beispielsweise zu Hause
oder im Offentlichen Raum, befanden,
finden Treffen und Austausch heute auch
Uber Messengerdienste und in sozialen
Medien statt. Wenn Kinder und Jugendli-
che mehr Zeit an ihren Handys oder ande-

digitalen Inhalte und Plattformen steht,
handelt es sich bei sozialen Medien
um eine spezifische Form der digitalen
Medien mit Schwerpunkt Kommuni-
kation und Interaktion.

ren Geraten verbringen, konnen daraus
Sport- und Bewegungsmangel resultie-
ren. Dies kann wiederum die Entstehung
von Ubergewicht bis hin zu muskuloske-
lettalen Problemen bei Kindern und
Jugendlichen beglinstigen (Schweizeri-
sches Gesundheitsobservatorium, 2020).
Die Nutzung von digitalen Medien kann
die korperliche Bewegung reduzieren, so-
wohl bei Kindern und Jugendlichen als
auch bei Erwachsenen. Allerdings kann
dies auch bei Ubermassiger Ausubung
anderer Freizeitbeschaftigungen der Fall
sein, wie beispielsweise beim Lesen oder
Zeichnen. Umso wichtiger ist es deshalb,
dass Erwachsene eine Vorbildrolle einneh-
men und verstandliche Regeln und Ab-
machungen gemeinsam mit Kindern und
Jugendlichen aufstellen. Dies, um den
Kindern und Jugendlichen eine zeitliche
Orientierung zu geben und ihr Bewusst-
sein fr einen verantwortungsvollen Um-
gang mit digitalen Medien zu scharfen.

3 Ubermassiger Konsum digitaler Medien wurde bei der konsultierten OECD-Studie bei sechs
Stunden Internetzeit pro Tag festgelegt (OECD, 2018). Bei Jugendlichen in der Schweiz liegt der
Wert fur den durchschnittlichen Konsum wahrend eines Wochentags bei etwas uber drei Stunden
und am Wochenende bei fast flinf Stunden (JAMES-Studie, 2022). Eine Nutzung von sechs
Stunden oder mehr entspricht in der Schweiz somit einem Extrem.

4 Vgl. Synthesebericht 2021-2024 der nationalen Expert:innengruppe «Onlinesucht» (Stortz et

al., 2024)
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3.5 Kinderrechte im digitalen Raum und Unternehmen

amit Kindern und Jugendlichen

ihre Rechte auch im digitalen

Raum zugestanden werden, mus-
sen Unternehmen, welche digitale Tech-
nologien entwickeln, sich ihrer Verant-
wortung zur Umsetzung der Kinderrechte
bewusst werden. Unternehmen haben
vielfaltige direkte und indirekte Auswir-
kungen auf Kinder und Jugendliche. Die
UNO-Leitprinzipien fir Wirtschaft und
Menschenrechte (Vereinte Nationen,
2012) legten im Jahr 2011 die Grundlage
fur die unternehmerische Verantwortung
fir Menschenrechte, welche Kinderrech-
te miteinschliessen. Um die spezifischen
Rechte von Kindern und Jugendlichen fur
Wirtschaftsakteurinnen und -akteure zu
interpretieren und sichtbar zu machen,
haben UNICEF, der UN Global Compact
und Save the Children 2012 die «Grund-
satze fir Kinderrechte und Unterneh-
men» (UNICEF et al., 2012) abgeleitet.
Diese Grundsatze geben eine Anleitung
fir Massnahmen, um die Interessen von
Kindern aktiv zu schutzen, ihre Lebens-
situation zu verbessern und so potenziell
negative Auswirkungen auf die Umset-
zung der Kinderrechte zu verhindern.
Dabei muss sichergestellt werden, dass
Unternehmen ein ausgewogenes Verhalt-
nis zwischen dem Schutz der Rechte im
digitalen Raum und dem Recht auf Zu-
gang zu Informationen sowie der freien
Meinungsausserung finden. Dies betrifft
insbesondere Unternehmen, deren Ange-
bote sich direkt an Kinder und Jugend-
liche richten, Kinder und Jugendliche als
Endnutzende haben oder Dienstleistun-
gen anbieten, welche diese Altersgruppe
ansprechen. Das konnen beispielsweise
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Videospiele, soziale Medien oder Online-
Streamingdienste sein. Massnahmen
sollten daher zielgerichtet sein und nicht
restriktiven Charakter haben, weder fir
Kinder und Jugendliche noch fur andere
Nutzerinnen und Nutzer.

Ein konkretes Beispiel, wo Kinder und
Jugendliche mit Unternehmen in Beriih-
rung kommen, ist die gezielte Bewerbung
von Produkten und Dienstleistungen. So
werden den Nutzerinnen und Nutzern bei-
spielsweise in den sozialen Medien oder
wahrend eines Games Inhalte angezeigt,
die aufgrund ihres Verhaltens im Internet
fir sie von Interesse sein konnten. Die
beworbenen Produkte und Dienstleistun-
gen zielen darauf ab, den Profit der Unter-
nehmen zu maximieren, ohne dass dabei
das Alter der Nutzenden bertcksichtigt
wird. Dies kann dazu fuhren, dass Kinder
und Jugendliche unbeabsichtigt Zugang
zu Plattformen fir Erwachsene erhalten
oder dass ihnen gefahrdende oder illegale
Inhalte angezeigt werden. Dabei wird auf
personliche Daten, Interessen, Einstellun-
gen, Haltungen, Verhaltensmuster und
Standorte von Personen zuruickgegriffen,
welche flir kommerzielle Zwecke ge-
nutzt werden. Es ist daher entscheidend,
dass Unternehmen sich ihrer Verant-
wortung fur den Datenschutz ihrer Nut-
zendengruppen bewusst werden und
das Recht auf Privatsphare jederzeit res-
pektieren.

Durch den Einsatz von Kl konnen
zielgruppenspezifische Inhalte die Suche
nach bestimmten Produkten fur die Nut-
zerinnen und Nutzer erleichtern. Aller-
dings konnen die den digitalen Technolo-
gien zugrunde liegenden Datensatze und

Algorithmen auch fehlerhafte oder falsche
Informationen sowie Verzerrungen ent-
halten und somit stereotypische und dis-
kriminierende Inhalte wiedergeben. Dies,
indem beispielsweise gesundheitsscha-
digende Produkte als gesund vermarktet
werden oder Uber Dinge berichtet wird,
deren Quellen nicht auf ihre Richtigkeit
Uberpruft wurden.

Unternehmen mussen sicherstellen,
dass ihre digitalen Plattformen kinder-
rechtskonform gestaltet sind und die
Rechte der Kinder schitzen. Dies bein-
haltet den Schutz vor Manipulation,
Diskriminierung, schadlichen Inhalten,
Cybermobbing und sexueller Gewalt. Es
braucht klare Mechanismen, die es
Kindern ermoglichen, unangemessene

Inhalte zu melden und Unterstlitzung

im Fall von Kinderrechtsverletzung zu er-
halten.® Ausserdem ist Transparenz ein
weiterer wichtiger Aspekt. Sprich, das
Offenlegen, wie Unternehmen die Daten
von Kindern sammeln und verwenden -
und auch schutzen. Ein Beispiel hierfur
bietet Australien, wo der «Safety Act» von
2021 Firmen wie beispielsweise Apple,
Google oder Microsoft dazu verpflichtet,
detailliert Auskunft dartber zu geben,
was sie zum Schutz von Kindern tun und
wie sie die geforderten grundlegenden
Online-Sicherheitsmassnahmen umsetzen
(eSafety Commissioner, 2024). Es ist
zentral, dass Unternehmen in Bezug auf
die Kinderrechte sensibilisiert werden

und ihre Geschaftsmodelle die Rechte der

5 Click and Stop: Die Online-Meldestelle bietet eine Ubersicht an Priventionsangeboten sowie

Erstauskunft und Beratung.
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Kinder respektieren. Dies bedeutet, dass
Unternehmen ethische Uberlegungen in
ihre strategischen Entscheidungen inte-
grieren und sicherstellen, dass ihre Pro-
dukte und Dienstleistungen keinen Scha-
den verursachen. Durch regelmassige
interne oder extern beigezogene, unab-
hangige Bewertungen und Audits kann
gewabhrleistet werden, dass Aktivitaten im

Einklang mit den Kinderrechten stehen
(Vereinte Nationen, 2021). Zusatzlich
braucht es die Schaffung strenger Regu-
lierungen, Gesetze und Standards auf
politischer Ebene, um sicherzustellen,
dass Unternehmen starker in die Verant-
wortung genommen werden bei der
Umsetzung der Kinderrechte im digitalen
Raum.

Kinderschutz — Child Safeguarding im digitalen Raum

Der digitale Raum beeinflusst die Ent-
wicklung der Personlichkeit wie auch
der Sexualitat von Kindern und Ju-
gendlichen massgeblich (Kinderschutz
Schweiz, 2024). Entsprechend muissen
praventive und reaktive Massnahmen
getroffen werden, um Kinder und
Jugendliche einerseits vor Risiken zu
schutzen und andererseits bei Kinder-
rechtsverletzungen entsprechend zu
begleiten. Wie auch im manifesten
Raum sind die Gefahren im digitalen
Raum vielfaltig. So kommen Kinder
und Jugendliche im Internet oftmals
schon fruh mit sexualisierten Inhalten
wie Pornografie und Sexting oder se-
xualisierter Gewalt wie Sextortion und
Cybergrooming in Kontakt. Bei Sextor-
tion handelt es sich um das Erpressen
oder Notigen von Personen mittels
intimer Fotos oder Videos, wahrend bei
Cybergrooming Erwachsene mit Fake-
Profilen Kontakt zu Kindern und Ju-
gendlichen aufnehmen, meist mit der
Absicht von sexualisierter Gewalt, oder
Sexting, dem Austausch von intimen
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Inhalten. Aber auch Cyberbullying,
Glucksspiele und Sharenting konnen
negative Auswirkungen auf Kinder und
Jugendliche haben — sowohl im Mo-
ment als auch zu einem spateren Zeit-
punkt im Leben. Letzteres bezieht

sich auf das Teilen von Bildern, Videos,
Sprachaufnahmen und personlichen
Informationen von Kindern und Ju-
gendlichen durch Eltern oder andere
erwachsene Personen. Es erfolgt meist
ohne bose Absichten, kann aber zu
gravierenden Kinderrechtsverletzungen
fihren. Diese reichen von Verletzungen
der Privatsphare und ldentitatsdieb-
stahl Gber Mobbing bis hin zu sexuali-
sierter Gewalt, wenn die Bilder in
falsche Hande geraten. Das kann sich
wiederum auf die physische und
psychische Gesundheit von Kindern
und Jugendlichen auswirken. Eine
wirkungsvolle Schutzstrategie muss
folglich an unterschiedlichen Stellen
ansetzen und von verschiedenen Ak-
teurinnen und Akteuren angewandt
werden (vgl. Kapitel Empfehlungen).

4 Chancen des digitalen Raums

er digitale Raum birgt verschiede-
D ne Herausforderungen und Risiken,
die auf samtlichen politischen
Ebenen, aber auch von Privatpersonen
adressiert werden mussen. Gleich-
zeitig bietet der digitale Raum aber auch
Chancen, die Diskriminierung zu reduzie-
ren und eine inklusivere Gesellschaft
zu schaffen. So bietet der digitale Raum

die Moglichkeit, durch die Anwendung
eines kindzentrierten Ansatzes Kinder
und Jugendliche starker zu integrieren
und aktiv zu involvieren. Dadurch
konnen auch Kinder und Jugendliche
erreicht werden, die sonst zu physischen
Forder- und Partizipationsmoglich-
keiten keinen oder eingeschrankten
Zugang haben.

4.1 Digitale Partizipation in politischen und sozialen Prozessen

in zentrales Kinderrecht ist das
E Recht auf Partizipation, zu welchem

auch das Recht auf Information
gehort. Artikel 12 der Kinderrechtskon-

vention halt fest, dass Kinder in allen sie
betreffenden Angelegenheiten angehort
und einbezogen werden mussen. In

Liechtenstein wird durchschnittlich jahr-
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lich einmal und in der Schweiz bis zu
viermal jahrlich eine Volksabstimmung
durchgefihrt. Trotz haufiger Abstimmun-
gen liegt die Stimmbeteiligung seit Jah-
ren bei unter finfzig Prozent (BFS, 2024).
Besonders auffallig ist, dass junge Er-
wachsene in der Schweiz zwischen 18
und 25 Jahren noch seltener ihre Stimme
abgeben: Nur etwa jede dritte junge
Person nimmt an den Abstimmungen teil
(Heimann, 2023). Dies konnte an der
fehlenden Menschenrechts- und Kinder-
rechtsbildung in den Pflichtschuljahren,
an der Komplexitat der Themen oder am
mangelnden Interesse an den zur Wahl
stehenden Fragen liegen.

Um diesem Trend entgegenzuwirken,
wird verstarkt auf soziale Medien und
digitale Plattformen gesetzt, um politi-
sche Kampagnen zu fihren und die
Bevolkerung zur Mitwirkung zu motivie-
ren sowie Informationen zielgruppenge-
rechter zu kommunizieren. Diese digitalen
Kanale spielen eine immer wichtigere
Rolle, wenn es darum geht, die Bevolke-
rung zu informieren, ihre Meinung einzu-
holen und ihr die Moglichkeit zu geben,
aktiv an politischen, wirtschaftlichen oder
sozialen Veranderungen teilzuhaben. Der
digitale Raum wird zunehmend als nie-
derschwelliger Diskussionsort angesehen,
ahnlich dem manifesten Raum. Er bietet
die Moglichkeit, Kinder und Jugendliche,
welche aufgrund ihres Alters noch kein
aktives Stimm- und Wahlrecht besitzen,
in Entscheidungsprozesse einzubinden
und sie uber kommunale oder kantonale

Geschehnisse zu informieren. Dies ist
selbstverstandlich auch im manifesten
Raum moglich. Der digitale Raum macht
die Partizipation von Kindern und Jugend-
lichen jedoch inklusiver, insofern als sich
auch Kinder und Jugendliche beteiligen
konnen, fur welche manifeste Raume
nicht oder nur eingeschrankt zuganglich
sind. Beispielsweise Kinder und Jugend-
liche mit eingeschrankter Mobilitat oder
jene, welche sich in offentlichen Diskus-
sionsrunden nicht wohl fuhlen. Ein Bei-
spiel fur eine inklusivere Partizipation der
Bevolkerung sind Online-Mitwirkungs-
plattformen.®

Die Kombination aus digitalen und
analogen Beteiligungsmoglichkeiten er-
laubt es, eine breitere und diversere Grup-
pe von Kindern und Jugendlichen zu er-
reichen. So kdnnen nicht nur die Stimmen
derjenigen bertcksichtigt werden, die be-
reits politisch engagiert sind, sondern
auch die Stimmen von jenen, die sich bis-
her weniger aktiv beteiligt haben. Dies
flhrt dazu, dass Angebote und Strukturen
vermehrt zielgruppen- und bedurfnisori-
entiert geplant und umgesetzt werden,
und starkt das Zusammengehorigkeitsge-
flhl und die Identifizierung mit der Wohn-
gemeinde oder spezifischen Projekten.
Die Nutzung digitaler Plattformen zur Mit-
wirkung konnte somit nicht nur ein
Schlussel sein, um eine breitere Rickmel-
dung zu einem Anliegen zu erlangen, son-
dern auch um die politische Partizipation
zu fordern und das Interesse der jungen
Generation fur die Mitwirkung zu wecken.

6 Ein Beispiel fir eine solche Plattform ist kmeinThurgau», welche von Gemeinden genutzt
werden kann, um unter anderem die Bevolkerung in Entscheidungsfindungsprozesse zu involvie-

ren. So auch Kinder und Jugendliche.
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4.2 Digitale Lernplattformen

s kann zeitaufwendig fir Lehrperso-

nen sein, detaillierte Informationen

Uber die Starken und Schwachen
von Schilerinnen und Schilern zu sam-
meln und zu analysieren sowie anhand
der Erkenntnisse individuell angepasste
Lernprogramme bereitzustellen. Mit
KI kdnnen innovative Lernangebote flr
Kinder und Jugendliche, wie digitale
Lernplattformen, geschaffen werden.
Durch den Einsatz digitaler Lernplattfor-
men konnen das Nutzungsverhalten der
Lernenden in bestimmten Fachern, wie
beispielsweise Mathematik, analysiert
und die nachfolgend gestellten Aufgaben
entsprechend angepasst werden. Dabei
wird nicht nur Uberprift, ob die Aufga-
ben richtig gelost wurden, sondern auch,
bei welchen Schritten sich Fehler einge-
schlichen haben. Solche detaillierten
Analysen ermoglichen es, Schilerinnen
und Schiler mithilfe von digitalen Lern-
plattformen gezielt und individuell zu
fordern.

Digitale Lernplattformen konnen aus-
serdem Informationen effizient zusam-
menfluhren und den Lehrpersonen tber-
mitteln. Dadurch konnen Lehrpersonen
ihren Unterricht gezielt an die Bedurfnis-
se, aber auch an das Lerntempo ihrer
Schiulerinnen und Schiler anpassen und
so den Lernerfolg steigern (Educa, 2024).
Diese personalisierte Herangehensweise
ermoglicht es, dass die Lernenden indivi-
duell und basierend auf ihren jeweiligen
Fahigkeiten und Bedurfnissen gefordert
werden. Ein weiterer moglicher positiver
Effekt von individuellen Lerneinheiten ist,
dass den Kindern und Jugendlichen mehr
Eigenverantwortung Ubertragen wird.

Ausserdem schafft die Digitalisierung von
Prozessen und Ablaufen, wie beispiels-
weise digitale Korrekturen, zeitliche Res-
sourcen fur Lehrpersonen, welche sie wie-
derum in die individuelle Forderung von
Schlerinnen und Schuler investieren kon-
nen. Darlber hinaus bieten digitale Lern-
werkzeuge den Lernenden die Moglich-
keit, sich mit dem digitalen Raum vertraut
zu machen. Der Umgang mit solchen
Tools kann nicht nur das Verstandnis je-
weiliger Unterrichtsinhalte durch die
erweiterte visuelle Unterstlitzung fordern,
sondern auch wichtige digitale Kompeten-
zen, die in der heutigen Welt unverzichtbar
sind. Schulerinnen und Schuler erwerben
so grundlegende Kenntnisse im Umgang
mit digitalen Technologien, was ihnen
sowohl auf dem weiteren Bildungsweg als
auch im spateren Berufsleben zugute-
kommt. Auch bietet der Einsatz von digita-
len Lernplattformen die Moglichkeit,
diese barrierefrei zu gestalten. Sprich, dass
sie beispielsweise auch fur Kinder und
Jugendliche mit Behinderungen zugang-
lich sind. Somit haben digitale Lernplatt-
formen auch einen integrativen Charakter.

Es ist jedoch wichtig, dass KI-Anwen-
dungen auf ihre Neutralitat Uberprift
werden und eine unterstutzende, nicht
aber wertende Funktion einnehmen. Aus-
serdem sollen digitale Lernplattformen
soziale Interaktionen nicht negativ beein-
flussen. Es ist ein ausgeglichenes Verhalt-
nis der verschiedenen Lernformen an-
zustreben. Ferner muss sichergestellt wer-
den, dass zureichende Sicherheitsmass-
nahmen getroffen wurden, welche das
Risiko von Datenmissbrauch und Cyber-
angriffen reduzieren.
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Fazit und
Handlungsempfehlungen

Digitale Technologien, Anwendungen und soziale Medien
spielen eine entscheidende Rolle fiir das Aufwachsen
von Kindern und Jugendlichen. Der digitale Raum hat in
samtliche Bereiche und damit in die Lebenswelten der
Kinder und Jugendlichen Einzug gehalten. Um Kinder-
rechte auch im digitalen Raum umzusetzen, ist es ent-
scheidend, bei der Entwicklung, Gestaltung, Produktion
und Nutzung digitaler Technologien und Anwendungen
einen kinderrechtsbasierten Ansatz zu verfolgen. Das
bedeutet, dass bei allen Entscheidungen beriicksichtigt
werden muss, wie sich diese auf Kinder und Jugend-
liche auswirken. Es ist immer die dem Kindeswohl
zutraglichste Entscheidung zu treffen. Damit Kinder und
Jugendliche auch im digitalen Raum umfassend ge-
schutzt, gefordert und beteiligt werden, braucht es die
Zusammenarbeit aller. Einerseits sind strenge gesetzliche
Grundlagen, Regulierungen, Policies und Standards
notwendig, andererseits braucht es eine umfassende
Sensibilisierung von Regierungen, Unternehmen,
Fachpersonen, Eltern und weiteren Bezugspersonen.
Gleichzeitig mussen Kinder und Jugendliche selbst
gestarkt werden, damit sie sich sicher und autonom
im digitalen Raum aufhalten und bewegen konnen.
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Politik

wie auch auf nationaler Ebene klare

und verbindliche Regulierungen,
Gesetze, Policies und Standards, welche
sowohl Regierungen als auch Unterneh-
men und Privatpersonen zur Orientierung
dienen. Aufgrund der Tatsache, dass sich
digitale Technologien und Anwendungen
in einer zunehmend starker globalisierten
Welt oftmals an verschiedenen Standor-
ten weltweit befinden, sind internationale
Rahmenabkommen und Zusammen-
arbeitsstrukturen wichtig. Die Schaffung
globaler Definitionen, wie beispielsweise
zu Internetsucht, durch international
anerkannte Stellen wie die WHO kann
helfen, klare Richtlinien im Umgang mit
gewissen Problematiken oder Kinder-
rechtsverletzungen zu formulieren. Aus-
serdem ist es wichtig, einen kinder-
rechtsbasierten Ansatz zu verfolgen und
bei der Erarbeitung solcher Richtlinien
und begleitender Aktions- und Massnah-
menplane Kinder und Jugendliche als
besonders vulnerable Nutzendengruppe
zu bertcksichtigen und explizit zu benen-

E s braucht sowohl auf internationaler

Kinder und Jugendliche sind
nicht daftir verantwortlich
sicherzustellen, dass ihre
Rechte umgesetzt und einge-
halten werden. Dies liegt in der
Verantwortung des Staates
und erwachsener Personen.

nen. Daruber hinaus muss sichergestellt
werden, dass alle diese Regulierungen
und Gesetze kennen, unabhangig davon,
ob man direkt mit Kindern und Jugend-
lichen arbeitet oder nicht. Es ist eine
gemeinschaftliche Verantwortung, wel-
che Behorden, Entscheidungstragende,
der offentliche Sektor, Entwicklerinnen
und Entwickler von digitalen Plattformen,
Eltern, Betreuungs- und Bezugspersonen
sowie Fachpersonen gleichermassen
tragen. Es muss unterbunden werden,
dass Unternehmen den Profit Uber die
Kinderrechte stellen, und es braucht
rechtliche Konsequenzen fur Organisatio-
nen oder Personen, welche diese Regeln
nicht einhalten.

Handbuch Europarat — Unterstiitzung fiir nationale Regierungen

Der Europarat veroffentlichte 2020 ein Handbuch mit konkreten

Empfehlungen zur Umsetzung der Kinderrechte im digitalen Raum,
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Erganzung des schweizerischen Strafgesetzbuchs um Straf-
tatbestdnde wie «Cybermobbing», «Cybergrooming» usw.

sowie Schaffung und Bekanntmachung von Mechanismen und
Moglichkeiten, um gegen Verstosse verstarkt vorgehen zu konnen
(z.B. im Umgang mit privaten Daten und Bildern, die nicht

ohne Einverstandnis im Netz veroffentlicht werden durfen).”

Scharfung der Anforderungen an die gesellschaftliche Ver-
antwortung der Unternehmen (Corporate Social Responsibility,
CSR) hinsichtlich der Respektierung der Kinderrechte in der Unter-
nehmensfuhrung. Beispielsweise durch explizite Benennung der
Kinderrechte bzw. von Kindern und Jugendlichen als Interessen-
gruppe in den CSR-Aktionsplanen oder der Nationalen Aktionspla-
ne Wirtschaft und Menschenrechte (NAP) auf Bundesebene.

Regulierungen fiir Unternehmen bei Produktplatzierungen im
digitalen Raum und Transparenz gegenuber der Bevolkerung Uber
das Sammeln und Verwenden von Daten sowie der Nutzung von KI.

Erarbeitung einer Kinderschutzstrategie fiir den digitalen
Raum, inklusive Massnahmenplan, welcher Kinderrechtsverletzun-
gen praventiv entgegenwirkt bzw. reaktiv mogliche (gesundheit-
liche) Folgen bei Verletzungen mindert.

Schaffung und Gewahrleistung von Zugang zu Klage- und Be-
schwerdemaoglichkeiten bei Kinderrechtsverletzungen im
digitalen Raum.

Explizite Benennung von Kindern und Jugendlichen als betrof-
fene Zielgruppe in der Strategie «Digitale Schweiz» und Ablei-
tung konkreter Massnahmen im begleitenden Aktionsplan, welche
auf den Schutz, die Forderung und die Partizipation von Kindern
und Jugendlichen abzielen. Ausserdem explizite Anbindung

der Digitalisierungsstrategie an die UN-Kinderrechtskonvention.?

Schaffung einer Gesetzesgrundlage, welche sowohl Kantone
als auch Gemeinden in Bezug auf die Umsetzung der Kinderrech-
te innerhalb ihrer Digitalisierungsstrategien in die Pflicht nimmt.

Sensibilisierung in Kommissionen und Gremien wie
beispielsweise der Konferenz der kantonalen Sozialdirektorin-
nen und Sozialdirektoren (SODK), um Vertreterinnen

und Vertreter auf kantonaler Ebene zu informieren und ihr
Bewusstsein zu scharfen (z.B. Forderung von Digitalisierungs-
strategien mit explizitem Bezug zu Kindern und Jugendli-
chen).

Integration der verschiedenen Formen von Cyberabhangig-
keit in die nationale Strategie Sucht und dadurch
Anerkennung des Suchtpotenzials.®

Schaffung von Mitwirkungskonzepten fiir den digitalen
Raum auf kommunaler und kantonaler Ebene als Grundlage
flr Fachpersonen und samtliche Akteurinnen und Akteure
aus Politik und Verwaltung.

Anerkennung der Tatsache, dass der digitale Raum ein wichti-
ger Lebensraum von Kindern und Jugendlichen ist, und
entsprechend Bereitstellung von Angeboten und Struktu-
ren in diesem Raum. Beispielsweise Nutzung des digitalen
Raums flr niederschwellige und anonyme Beratung,
Durchfiihrung von Sensibilisierungskampagnen in sozialen
Medien oder anderen Plattformen, auf denen Kinder und
Jugendliche unterwegs sind.

Zurverfiigungstellung von Mitteln und Ressourcen fiir
und Durchfiihrung von Sensibilisierungs- und Praven-
tionsprojekten sowie Kampagnen auf nationaler,
kantonaler und kommunaler Ebene zu Themen, welche den
digitalen Raum betreffen (z.B. Cybermobbing, Datenschutz,
Medienkompetenz usw.).

Unterstiitzung von Eltern und Erziehungsberechtigten
sowie Investitionen in Elternbildungsprogramme und —projekte,
welche sich auf den digitalen Raum als wichtigen Lebens-
raum von Kindern und Jugendlichen beziehen.

g Momentan kann gegen Grooming und Mobbing in der Schweiz mit Straftatbestanden wie
No6tigung, Erpressung, dem Pornografie-Paragrafen usw. rechtlich vorgegangen werden. 9 Vgl. Postulat 20.4343 zur Starkung der Nationalen Strategie Sucht durch den Einbezug der
8 Vgl. Schweizer Klima- und Umweltziele Cyberabhangigkeit
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Unternehmen

nternehmen und Plattformen sind
U starker in die Verantwortung zu

nehmen, kinderfreundliche digitale
Raume, Umgebungen und Angebote
zu schaffen. Damit der digitale Raum ein
diskriminierungsfreier Raum ist, muss
dieser so ausgestaltet sein, dass ihn
Kinder und Jugendliche sicher und auto-
nom nutzen konnen. Das setzt einen
barrierefreien Zugang voraus und deckt
Aspekte wie den Schutz der Privatsphare,
den Zugang zu altersgerechten Inhalten
sowie die praventive Bekampfung von
Cybermobbing, Grooming usw. ab.
Da sich digitale Technologien und An-
wendungen auf einem globalen Markt
bewegen, den ein paar wenige multi-
nationale Technologiekonzerne dominie-
ren, braucht es eine verstarkte Zusam-
menarbeit zwischen Regierungen, (Tech-)

UNICEF Materialien fiir Unternehmen

Die Zusammenarbeit
zwischen politischen Ent-
scheidungstragenden, dem
Offentlichen Sektor und
der Privatwirtschaft ist
ausschlaggebend.

Unternehmen und der Zivilgesellschaft,
um die Einhaltung von Schutzmechanis-
men zu gewahrleisten. Politische
Entscheidungstragende, der offentliche
Sektor und die Privatwirtschaft mussen
gleichermassen daflir sorgen, dass

die Sicherheit, die Rechte und der Schutz
der Privatsphare von Kindern und Ju-
gendlichen bei der Gestaltung des digita-
len Raums berlcksichtigt werden.

[E]%=.E[® UNICEF hat verschiedene Instrumente und Dokumente entwickelt,

_!:,Eh"’-' um Unternehmen bei der Umsetzung der Kinderrechte im digitalen
25l Raum zu unterstitzen.

[=] 2wt
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Schaffung, konsequente Umsetzung und Uberpriifung der
Einhaltung von internen Richtlinien und Vorschriften, welche
den Schutz von Kindern und Jugendlichen sicherstellen
(Sorgfaltspriifungsverfahren). Beispielsweise hinsichtlich
der Moglichkeit, Altersbeschrankungen zu umgehen.

Transparenz gegeniiber Nutzerinnen und Nutzern daru-
ber, welche Daten gesammelt und wie sie verwendet werden,
um Missbrauch vorzubeugen und eine Kontrollmoglichkeit
fir die Nutzenden zu schaffen / bereitzustellen.

Klare Kennzeichnung, wenn etwas mithilfe von Ki
generiert wurde.

Schaffung von niederschwelligen Kontaktier- und
Meldemoglichkeiten in digitalen Raumen fur Kinder,
Jugendliche und Erwachsene in Fallen von Kinderrechtsver-
letzungen.

Einbezug von Kindern und Jugendlichen bei der Gestal-
tung von digitalen Technologien und Anwendungen.

Abbau von visuellen, kognitiven und auditiven Barrieren
durch Verwendung von Alternativtexten, Abgrenzung von
Farben und Kontrasten oder die Erganzung durch Audiokom-
ponenten fur Unternehmen und Plattformen als Vorschrift bei
neuen und bestehenden digitalen Raumen einflihren.
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Gesellschaft

er digitale Raum ist nicht per se ein
D gefahrlicherer Raum als der mani-

feste Raum. Sensibilisierung und
Information Uber die Chancen und Risi-
ken im digitalen Raum sind unerlasslich,
um diesen Raum zu einem sicheren und
forderlichen Raum fur Kinder und Ju-
gendliche zu machen. Analog zum mani-
festen Raum ist die Umsetzung der
Kinderrechte auch im digitalen Raum
eine Querschnittsaufgabe. Entsprechend
wichtig ist eine ganzheitliche Strategie,
welche sich an die Gesellschaft als
Ganzes richtet. Es muss sichergestellt
werden, dass Gesetzesgrundlagen, Regu-
lierungen und weitere wegweisende
Grundlagendokumente existieren und
allen bekannt sind, unabhangig davon,
ob man direkt oder nur indirekt mit Kin-
dern und Jugendlichen zusammenarbei-
tet. Das bedeutet, dass sowohl (politi-

Die Umsetzung der Kinder-
rechte ist auch im digitalen
Raum eine Querschnitts-
aufgabe und betrifft die
Gesellschaft als Ganzes.

sche) Entscheidungstragende als auch
der offentliche Sektor, die Privatwirt-
schaft, Eltern, Fachpersonen aus Schule,
Kinder- und Jugendarbeit, Kinderbetreu-
ung, Raumplanung usw. sowie Kinder
und Jugendliche selbst Risiken, Gefahren
und Schutzstrategien kennen — und wis-
sen, an wen sie sich bei Kinderrechtsver-
letzungen wenden konnen. Pravention
und Forderung der Medienkompetenz
von Kindern, Jugendlichen und Erwach-
senen sind entsprechend wichtige befa-
higende Faktoren.

Empfehlungen fiir Eltern und Bezugspersonen

Medienkompetenz muss gelernt sein, weshalb es auch wichtig ist,
¢ dass Eltern und Bezugspersonen wissen, wie Kinder und Jugendli-

che sich am besten im digitalen Raum schutzen und wie die
Medienkompetenz gefordert werden kann. Jugend und Medien, die
nationale Plattform zur Forderung der Medienkompetenz, hat
gemeinsam mit der ZHAW Empfehlungen zum Umgang mit digita-
len Medien fur Eltern und Bezugspersonen erarbeitet.
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Anerkennung der Tatsache, dass auch der digitale Raum
ein wichtiger Lebensraum von Kindern und Jugendli-
chen ist, und entsprechende Schaffung von Angeboten auch
in diesem Raum.

Schaffung von digitalen Informations- und Partizipa-
tionsmoglichkeiten flir Kinder und Jugendliche, erganzend
zu physischen Partizipationsmoglichkeiten. Dabei ist sicherzu-
stellen, dass der Schutz der Kinder und Jugendlichen zu jeder
Zeit gewahrleistet ist (vgl. Child Safeguarding).

Umsetzung von Sensibilisierungskampagnen und Pro-
grammen, welche sich an Kinder und Jugendliche, Eltern,
Lehrpersonen und/oder die gesamte Bevolkerung richten.

— Sensibilisierung fur Kinderrechte und die Tatsache, dass
diese auch im digitalen Raum gelten und umgesetzt
werden mussen.

— Benennung von Risiken und Chancen fir Kinder und
Jugendliche im digitalen Raum.

— Sensibilisierung dafur, dass Babys und Kleinkinder bis
zwei Jahre moglichst komplett von Bildschirmaktivitaten
ferngehalten werden, um Uberreizungen durch die Ge-
rausch- und Bildeffekte zu verhindern' und die Wahr-
scheinlichkeit fur Aufmerksamkeitsstorungen, Hyperakti-
vitat und Depressionen zu reduzieren.

Altersgerechte Forderung der Medienkompetenz von
Kindern und Jugendlichen. Beispielsweise durch entspre-
chende Programme oder Module an Schulen. Dazu gehort
auch die Aufklarung uber ihre Rechte, Datenschutz, das

10
"

Vgl. Pro Juventute 2024
Vgl. Neophytou et al. 2019
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Recht auf Privatsphare und KI. Ziel ist es, einen bewussten
und sicheren Umgang mit dem digitalen Raum und mit digi-
talen Medien zu vermitteln und die Resilienz von Kindern
und Jugendlichen zu starken.

Elternbildungsangebote: Vermitteln von Wissen, beispiels-
weise hinsichtlich des sicheren und verantwortungsvollen
Umgangs mit digitalen und sozialen Medien oder der Medien-
nutzung von Kindern und Jugendlichen.

Forderung von Aus- und Weiterbildungsangeboten fiir
Fachpersonen aus Schule, Kinder- und Jugendarbeit, Kinder-
betreuung usw.

Vorbildfunktion gegentliber Kindern und Jugendlichen ein-
nehmen in Bezug auf die (Dauer der) Nutzung der digitalen
Raume und des Internets.

Verantwortungsbewusster Umgang mit Daten von Kin-
dern und Jugendlichen. Dazu gehort auch, Bilder, Videos,
Alters-, Wohnortsangaben oder weitere Angaben, welche die
Identifizierung und Lokalisierung von Kindern und Jugend-
lichen ermaoglichen, nicht zu veroffentlichen oder an Dritte
weiterzugeben.

Professionelle Unterstiitzung fiir von Kinderrechtsverlet-
zungen betroffene Kinder und Jugendliche sowie ihre
Familie, um Geschehnisse aufzuarbeiten und Langzeitfolgen
zu verhindern.
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