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1 Avant-propos

es droits de I'enfant sont universels

jusque dans |I'espace numérique.

Pour les gouvernements toutefois, de
méme que pour les établissements d'en-
seignement, les entreprises, les parents
et les titulaires de I'autorité parentale,
ainsi que pour les enfants et les adoles-
cent-e's eux-mémes, la mise en ceuvre
de ces droits présente divers défis. La
numeérisation progresse rapidement et
modifie, ou impacte, les milieux de vie
des enfants et des adolescent-e-s. L'es-
pace numérique contient des risques tels
que la violation de la protection des
données, le contact avec des contenus
inappropriés ou l'accés a ceux-ci, et le
cyberharcélement. Il ne faut pas sous-es-
timer ces dangers. L'espace numérique
offre cependant aussi la possibilité de
réduire la discrimination et de promou-
voir une participation aux niveaux social
et sociétal. Les technologies numériques
permettent aux enfants et aux adoles-
cent-e's d'accéder a des connaissances,
de développer de nouvelles compétences
et d'échanger et interagir avec des pairs
du méme age. Pour les enfants vulné-
rables et marginalisé-e-s surtout, I'espace
numeérique est un véritable générateur
d’interactions sociales.

Cependant, si I'on veut que |'espace
numeérique soit un lieu sécure pour les en-
fants et les adolescent-e-s, il faut que
les risques qu'ils/elles encourent soient
réduits dans le cadre de la protection
de I'enfant, et que soient, parallélement,
créés et promus des dispositifs d'encou-
ragement et de participation. Il convient
de soutenir les enfants et les adoles-

cent-e-s pour qu'ils développent des com-
pétences numériques et acquierent une
conduite responsable dans I'utilisation
des technologies numériques. Il convient
de les mettre en capacité de poser un
regard critique sur les informations et

de savoir identifier les dangers. Dans le
méme temps, il faut faire prendre leurs
responsabilités aux Etats et aux entre-
prises qui développent des technologies
et des plateformes numériques et veiller a
ce que cet environnement soit propice
aux enfants et aux adolescent-e's. Dans
les stratégies, concepts et plans d’action
a la base de ces développements, les
droits de I'enfant doivent étre thématisés
et des mesures doivent étre définies

pour le respect de ces droits.

Il nous faut une démarche rigoureuse
pour que, dans |I'application de leurs
droits, les enfants et les adolescent-e-s
soient protégé-e-s et encouragé-e's a la
participation dans I'espace numérique.

Il en découle une plus-value pour la socié-
té entiére lorsque la réalisation des droits
de I'enfant — qu’elle se fasse en ligne

ou hors ligne — se traduit par un renforce-
ment durable de la démocratie et d'un
vivre ensemble en paix. Pour en arriver 1a,
on a besoin de |'implication de tous.

Tous ensemble, nous pouvons créer un
espace numérique qui, en plus de proté-
ger les droits de I’'enfant, les renforce
durablement.

u

|
Bettina\é]unker, Directrice générale
UNICEF Suisse et Liechtenstein
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2 Situation initiale

a numérisation avance a grands pas

et investit tous les domaines de

la vie. Ce faisant, les enjeux ne se
cantonnent pas a |'usage de téléphones
portables, d’'ordinateurs, de réseaux
sociaux et d'applis: il faut savoir que les
technologies et leurs applications dans
leur globalité ont un grand impact sur
notre vie au quotidien, et nos modes de
vie et de sociabilité. C'est ainsi que I'es-
pace numérique impacte largement aussi
le quotidien des enfants et des adoles-
cent-e-s, en particulier a I'école, dans leur
temps libre et lors de la communication.
Trés t6t déja, les enfants sont confron-
té-e-s aux technologies numériques,
indirectement ou directement. Cela com-
mence déja par les nourrissons et les
enfants en bas age. Les frontiéres entre
le hors ligne et le en ligne s’estompent,
de méme qu’entre les espaces numé-
rique et matériel. Tout le monde est
concerné, les adultes tout comme les
enfants et les adolescent-e-s. Les techno-
logies et applications sont en général
développées pour satisfaire les intéréts
économiques des entreprises, au détri-
ment du bien-étre des enfants. A cela
s'ajoute que souvent les enfants et
les adolescent-e-s ne sont méme pas
ciblé-e-s et pas non plus impliqué-e-s
dans le développement et la conception
des technologies et des applications
concernées. |l arrive que cela débouche
sur des violations des droits de I'enfant,
les conséquences sur les enfants et les
adolescent-e-s pouvant parfois étre trés
néfastes. Les actions des enfants et des
adolescent-e-s s'inscrivent toujours plus

4 — | es droits de I'enfant dans I'espace numérique

fortement dans I'espace numérique. Les
statistiques actuelles révélent qu’en
Suisse deux tiers des éléves du primaire
utilisent réguliérement Internet pour
regarder des vidéos ou jouer en ligne. La
fréquence d’utilisation d’Internet croit
avec I'dge des enfants et les canaux mé-
diatiques se diversifient (Suter et al.,
2021). L'étude «Les droits de I'enfant vus
de la perspective des enfants et des ado-
lescent-e-s» (Brischweiler et al., 2021)
révele en outre qu’un tiers de tous les
enfants et adolescent-e-s sondé-e's ne se
sentent pas toujours en confiance dans
I'espace numérique. A ce titre, les diffé-
rences genrées sont significatives: dans
Internet, les filles se sentent en général
moins confiantes que les gargcons (Suter
et al., 2021). Les dangers et les risques
sont identiques dans les espaces matériel
et numérique, les enfants et les adoles-
cent-e's interrogé-e-s considérent que ce
dernier aurait besoin d’améliorations et de
régulations, surtout en ce qui concerne la
protection des données et I'usage qu'’il est
fait des photos. Comparé aux autres
domaines de la vie sondés, notamment la
famille, le lieu de domicile, I'école et les
loisirs, les enfants et les adolescent-e-s
considérent Internet comme étant le lieu
le moins s(r. On peut pallier le sentiment
d’insécurité qu’'éprouvent les enfants

et les adolescent-e-s dans |'espace numé-
rique, si celui-ci est congu comme s'il
était vu par des lunettes d’enfants
conscient-e-s de leurs droits. Dans la
suite, les points suivants seront étudiés:
en quoi les droits de I'enfant méritent
d’étre pris en compte dans I'espace nu-

mérique, les ressorts d'une démarche
fondée sur les droits de I'enfant en partant
de la Convention de I'ONU relative aux
droits de I'enfant (aussi Convention des
droits de I'enfant), et les opportunités

qu’offre une telle démarche pour les
générations actuelles et a venir. L'exercice
a pour but que les droits de I'enfant soient
protégés, respectés et mis en ceuvre tant
en ligne que hors ligne.

2.1 Convention des droits de I'enfant et Observation générale n° 25

orsque les Nations Unies ont adopté
la Convention des droits de I'enfant
en 1989, la numérisation n'en
était qu’'a ses débuts. Sa ratification
correspond a I'année méme de la
création de la Toile mondiale (World
Wide Web) dans Internet. On compren-
dra pourquoi les rédacteur-trice-s de
la Convention des droits de I'enfant ne
pouvaient pas préjuger, dans toute leur

L'«espace numérique»

Les espaces de vie des enfants et des
adolescent-e's sont divers et variés,
gu’ils soient ancrés dans la réalité
comme les aires de jeux, les espaces
verts, les classes d'école et les voies
de circulation, ou virtuels comme

les espaces sociaux. Il est donc ques-
tion ici tout aussi bien d'espaces inté-
rieurs qu’extérieurs. Contrairement a
|'espace matériel, I'espace numérique
est moins facile a délimiter, désigner et
appréhender. Or il est omniprésent et
compléte souvent I'espace matériel.
A commencer par les smart toys
(jouets intelligents) tels le petit robot
chien doté d'un logiciel intelligent lui

étendue, des changements que les tech-
nologies numériques allaient avoir sur
la vie des jeunes et le monde dans son
ensemble. L'espace numérique ne figure
par conséquent pas explicitement dans
la Convention des droits de I’'enfant.
Entretemps s’est toutefois imposée
I’opinion que les droits y étant inscrits
s'appliquaient aussi a I'espace numé-
rique. Le comité des droits de I'enfant de

permettant d’interagir avec son envi-
ronnement, ou encore le téléphone
portable de tout un chacun, en pas-
sant par la salle d’école numérique et
les controles d'acces biométriques
jusqu’aux algorithmes censés accélé-
rer |'orientation professionnelle et la
recherche d'un emploi, sans oublier le
data mining qui peut identifier des mo-
deles dans des corpus volumineux en
vue de leur analyse. Pour les enfants et
les adolescent-e-s en particulier qui ont
tous et toutes grandi accompagné-e-s
de ces appareils intelligents, les fron-
tieres entre |'espace matériel et I'es-
pace numérique sont souvent floues.
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I’'ONU I'a confirmé en 2021 dans son do-
cument intitulé Observation générale

n°® 25 sur les droits de I'enfant dans I'envi-
ronnement numérique. Il compte parmi
les premiers documents juridiques inter-
nationaux reconnaissant explicitement les
droits de I'enfant en ligne et hors ligne.
Son texte s'appuie sur I'Observation gé-
nérale n° 25 des témoignages du comité
des droits de I'enfant, des recommanda-
tions du conseil des droits humains et sur
la consultation de 709 enfants de 28 pays
qui vivent et grandissent dans des condi-
tions tres différentes. L'Observation géné-
rale n° 25 s’adresse aux pays sighataires
et contient des recommandations pour la
mise en ceuvre des droits de I'enfant dans
I’espace numérique. Le Liechtenstein a
ratifié la Convention des droits de |'enfant
en 1995 et la Suisse en 1997, ce qui rend
obligatoire la mise en ceuvre des droits de
I’enfant dans ces deux pays.

De maniére générale, on constate
que, dans |'espace numérique aussi, les
violations des droits de I'enfant sont
graves par endroits (cf. section Evaluation

du comité des droits de I'enfant). La
consultation d’enfants et d'adolescent-e-s
a révélé que la numérisation était percue
par eux/elles-mémes comme un moyen
d’accéder a des informations dans le
monde entier. En méme temps, I'utilisa-
tion de I'espace numérique présente, elle
aussi, des défis (Nations Unies, 2021).
On pourrait citer, plus précisément, I'ac-
cés aux appareils numériques ou a Inter-
net, ou encore les incertitudes liées aux
moyens dont disposent les enfants et

les adolescent-e-s pour protéger leur vie
privée sur Internet (5Rights Foundation,
2021). Selon I'étude MIKE' 2021 (Suter et
al., 2021), les enfants et les adolescent-e-s
font réguliérement usage d’Internet en
Suisse. Se pose alors la question de I'ac-
cés aux technologies numériques en
comparaison avec d'autres pays dans le
monde, en particulier pour les enfants et
les adolescent-e-s vulnérables, plus préci-
sément lorsqu’ils/elles sont touché-e-s
par la pauvreté, en situation de handicap
ou réfugié-e-s.

1 Avec I'étude MIKE (acronyme pour «médias, interaction, enfants, parents»), la ZHAW (Haute
école zurichoise de sciences appliquées) étudie de maniére représentative le comportement des
éléves de I'école primaire quant a leur utilisation des médias en Suisse.
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2.2 Evaluation du comité des droits de I’enfant

a ratification de la Convention des

droits de I'enfant s'accompagne d’un

mécanisme de suivi régulier qu’as-
sure le comité des droits de I'enfant de
I'ONU, qui vérifie que ces droits soient
mis en ceuvre par les Etats signataires.
Dans un deuxiéme temps, le comité des
droits de I'enfant publie des observations
finales sous forme de recommandations
concrétes pour améliorer la situation des
droits de I'enfant dans un Etat donné.
Pour la Suisse, les «Observations finales
concernant le rapport de la Suisse valant
cinquiéme et sixieme rapports pério-
diques» ont été publiées relativement a
I'année 2021. Le rapport actuel sur la

situation des droits de |'enfant en Suisse
pointe les nombreuses lacunes relatives
a la concrétisation des droits de I'enfant
dans I'espace numérique. On compte
parmi celles-ci I'insuffisance des données
sur les violences dans I'espace numé-
rique et I'absence de |'aspect lié a la
protection de I'enfant dans la nouvelle loi
sur la protection des données (Office
fédéral de la justice, 2022; Nations Unies,
2021). Au Liechtenstein, il y a encore un
certain potentiel de développement en
ce qui concerne notamment la discrimi-
nation et la stigmatisation (Nations
Unies, 2023).

Situation juridique au Liechtenstein

Au Liechtenstein, les données a carac-
tére personnel ont été protégées par le
RGPD deés I'année 2018. Depuis lors,
les entreprises et administrations
liechtensteinoises sont tenues de res-
pecter des régles strictes concernant la
protection des données, en particulier
celles a caractere personnel. En outre,
on y accorde une valeur particuliere a
la protection des enfants et des adoles-
cent-e-s sous le régime du RGPD, de
sorte que plusieurs mécanismes de
protection y sont définis (Autorité de la
protection des données de la Princi-
pauté du Liechtenstein, 2024).

A cela s’ajoute que la Principauté
du Liechtenstein a élaboré une feuille
de route numérique. Le but est de

compter a I"horizon 2030 parmi les
Etats les plus modernes au monde en
termes de numérisation. Il s'agit, entre
autres, que tous les enfants et adoles-
cent-e-s qui fréquentent une école pu-
blique au Liechtenstein soient doté-e-s
d’une tablette afin qu‘ils soient, dans
leur quotidien scolaire, familiarisé-e-s
avec les divers aspects du numérique
(digital-liechtenstein.li, 2023). Les ta-
blettes seront utilisées en complément
de I'enseignement traditionnel dans
toutes les matieres, afin de développer
des compétences telles que faire des
recherches et préparer des présenta-
tions, et favoriser la communication
par des technologies numériques.
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Situation juridique en Suisse

En Suisse, |'usage de I'espace numé-
rique est réglementé par des lois fédé-
rales, des conventions internationales
et des réglementations de branche.
Ainsi, la protection de la personnalité
et par conséquent des données sur les
enfants est inscrite dans la constitution
(cf. art. 13 de la Constitution fédérale
et art. 28 du Code civil). En outre, la loi
suisse sur la protection des données
(LPD), entierement révisée en 2022,
ainsi que les réglementations corres-
pondantes sur la protection des don-
nées (OPDo) et les certifications en
matiere de protection des données
(OCPD) déterminent les données a ca-
ractere personnel (Office fédéral de

la justice, 2022).

A cela s'ajoute I'élaboration de la
Commission européenne en 2012 d'un
nouveau Reéglement sur la protection
des données (RGPD) et de la Directive
(UE) 2016/680 (Parlement européen,
2016). Le RGPD stipule, entre autres
choses, un droit a I'oubli si la personne
concernée a donné son consentement
au partage d'informations et d'images
a caractere personnel lorsqu’elle était
enfant. De plus, le RGPD indique une
limite d'age applicable. C'est ainsi que
seul-e-s les enfants a partir de I'adge de
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16 ans peuvent consentir [également
au traitement de leurs données a ca-
ractere personnel (p. ex. pour |'ouver-
ture d'un compte sur les réseaux so-
ciaux). Avant cet age, il faut I'accord
des titulaires de |'autorité parentale.

En outre, diverses ordonnances
ont introduit des regles de conduite ex-
haustives pour assurer un usage sécu-
risé de I'espace numérique (OFCOM,
2023). Entré en vigueur en 2022, I'en-
semble d’ordonnances s'applique dans
les Etats de I'UE depuis le printemps
2024. En Suisse, il concerne en parti-
culier les entreprises qui, a I"heure ac-
tuelle, proposent des marchandises ou
prestations de service sur le marché de
UE. Parallelement a ces reglements, la
Suisse connait en outre la «stratégie
Suisse numérique», qui comprend des
directives pour la transformation numé-
rique de la Suisse, pour laquelle le
conseil fédéral définit chaque année les
grands axes (Stratégie Suisse numé-
rique, 2024). Précisons de plus que tous
les cantons poursuivent une stratégie
de numérisation (Administration numé-
rique suisse 2024-2027). Les structures
fédérales de la Suisse compliquent ce-
pendant une mise en ceuvre uniforme
et systématique a |'échelle nationale.

3 Quotidien numérique des
enfants et des adolescent-e-s

Les droits de I'enfant dans I'espace numérique — 9



lors que certaines technologies

telles que les robots aspirateurs

facilitent et structurent le quoti-
dien des adultes, il en est d'autres qui
impactent directement les enfants et les
adolescent-es. Ainsi, les enfants entrent
parfois en contact, a un jeune age déja,
avec les médias numériques et les écrans
(Jeunes et médias, 2024). 20 pour cent
des enfants de six a sept ans possedent
leur propre téléphone portable; a compa-
rer avec les 41 pour cent des enfants de
la méme tranche d'age qui en utilisent un
(p. ex. celui des parents). Ces chiffres
continuent d’augmenter au fur et a me-
sure que les enfants avancent en age: 79
pour cent des enfants de douze et treize
ans possedent leur propre téléphone
portable; pour les douze a dix-neuf ans,
on en est déja a 98 pour cent (lbid.).
Alors que les jeunes enfants utilisent leur
téléphone portable surtout a des fins de
loisirs, jeux et films par exemple, ce sont
les services de messagerie instantanée et
les réseaux sociaux qui occupent en
premier lieu les adolescent-e-s. En outre,

en Suisse, 99 pour cent des ménages
comptant des adolescent-e-s sont équi-
pés d'un ordinateur portable ou fixe. 84
pour cent des ménages possédent une
tablette et 93 pour cent ont un accés a
Internet. Au Liechtenstein et dans plu-
sieurs cantons de Suisse, tous les enfants
et adolescent-e's scolarisé-e's dans une
école publique sont en plus équipé-e-s de
tablettes. L'étude JAMES? de 2022 fait
apparaitre que, sur Internet, les enfants
et les adolescent-e's surfent dans les
espaces numériques les plus divers, non
seulement pour se divertir, mais de plus
en plus pour la recherche d'informations
(Kdlling et al., 2022). Ces chiffres aug-
mentent @ mesure qu'ils vieillissent. C'est
ainsi que 37 pour cent des six a treize
ans utilisent Internet. Chez les douze a
dix-neuf ans, on en est a 95 pour cent
(Jeunes et médias, 2024). Chez les ado-
lescent-e-s, cela correspond a quelque
trois heures pour une journée de la se-
maine, et jusqu’a quatre heures par jour
le week-end (Kulling-Knecht et al., 2023).

3.1 Espace numérique adapté aux enfants comme tache

transversale

il y a une évidence, c'est que les

droits de I'enfant doivent étre mis

en ceuvre également dans I'espace
numérique. A qui revient-il cependant de
faire en sorte que les enfants et les ado-
lescent-e-s y trouvent la protection, I'en-
couragement et la participation qui leur

sont dus? La base est la reconnaissance
que les droits de |I'enfant soient concréti-
sés a tout moment et dans tous les es-
paces de vie des enfants et des adoles-
cent-e-s. Cela ne signifie cependant pas
que les enfants et les adolescent-e's se
retrouvent en position de devoir revendi-

2 Depuis 2010, tous les deux ans, I'Université des sciences appliquées de Zurich enquéte
sur I'usage que les adolescent-e's font des médias en Suisse: les études JAMES, acronyme pour
«Jeunes, activités, médias — enquéte Suisse» sont représentatives.
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quer leurs droits. Bien au contraire, ce
sont les adultes qui doivent créer les
conditions dont les enfants ont besoin
pour bénéficier de leurs droits. La res-
ponsabilité en incombe tout autant aux
politicien-ne-s qu’aux entreprises et a

la société dans son ensemble. Il n'en
reste pas moins vrai que les enfants et
les adolescent-e-s doivent, eux/elles
aussi, étre formé-e-s a un usage critique
des médias et technologies numériques,
afin qu'ils/elles puissent évoluer avec
assurance dans I'espace numérique. Il
convient d’encourager un esprit critique
dans l'usage et I'utilisation des technolo-
gies numériques. Cet esprit critique
justement, de méme que la créativité, la
capacité a donner du sens et la capacité
morale, font partie des caractéristiques
décisives qui distinguent les humains
par rapport aux machines, aujourd’hui
comme dans |'avenir. Si I'on veut que
I'espace numérique devienne aussi un

espace qui ne soit pas seulement congu
par et pour les adultes, les dangers et les
opportunités pour les enfants et les
adolescent-e-s doivent étre exprimés, et
chacun-e doit étre sensibilisé-e de la
méme maniere. La mise en ceuvre des
droits de I'enfant est donc, dans I'espace
numeérique aussi, une tache transversale
qui nécessite la collaboration de tous et
toutes. Ce tant au niveau des personnes
en contact direct avec les enfants et

les adolescent-e-s tels que les parents,
les référent-e-s et spécialistes du secteur
des loisirs, I'encadrement d’enfants en
dehors de la famille et de |"école, qu’au
niveau des personnes et des institutions
dont I'action est indirectement rattachée
a des enfants et des adolescent-e-s.

La collaboration doit étre axée d'une part
au niveau des risques (pergus) et des
opportunités et, d'autre part, au niveau
de I'aménagement concret des technolo-
gies et applications.

3.2 Quelles compétences faut-il apporter pour I'espace numérique?

es compétences numériques

comptent parmi les facultés clés du

21¢me siécle, car on en a besoin dans
pratiguement tous les domaines de la vie
et du travail. Le terme «littératie numé-
rique» (digital literacy) désigne I'usage
critique et confiant de I'espace numé-
rique (UNESCO, 2021). Alors que les
adultes sont amené-e-s a acquérir cette
compétence par un acte de volonté,
les enfants et les adolescent-e's sont
fréquemment percu-e-s comme des
«enfants du numérique» (digital natives).
Autrement dit, ils et elles sont né-e's
apres l'introduction des technologies

numériques et d'Internet. Il s'agit la ce-
pendant d'une notion qui pose probléme.
Leur confrontation précoce aux médias
numeériques suggére que les enfants et les
adolescent-e-s s'approprient automatique-
ment des compétences numériques,

un peu comme leur langue maternelle, et
qu'ils/elles n"éprouvent aucun mal a

se repérer dans le monde numérique. Or
ceci n'est que partiellement le cas: s'il
est vrai que les enfants et les adoles-
cent-e-s entrent fréquemment et préco-
cement en contact avec des technologies
des applications numériques, ce qui leur
vaut la désignation d'«enfants du numé-
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rique», il faut cependant savoir qu'’ils et
elles aussi sont obligé-e-s d’acquérir

des compétences pour une utilisation
confiante de I'espace numérique. Cette
notion de «digital natives» est souvent
inconnue des jeunes, voire récusée
(Deutsches Institut fur Vertrauen und
Sicherheit im Internet, Institut allemand
sur la confiance et la sécurité sur Inter-
net, 2018). La supposition selon laquelle
il suffit d’étre né-e au bon moment pour
acquérir des compétences numériques
est une idée recue qui peut déboucher
sur des attentes erronées et une forma-
tion insuffisante dans les technologies de
I'information et de la communication
(ICT). A cela s’ajoute le constat aggravant
que les enfants et les adolescent-e-s ne
disposent pas tous et toutes du méme
acces a l'espace numérique. Cet accés
est souvent déterminé par le statut so-
cio-économique de la famille. Les enfants
vulnérables sont souvent confronté-e-s a
des barrieres de différents ordres (Jeunes
et médias, 2024). Il faut donc, d'une

part, des formations ciblées pour chaque
tranche d’age, si I'on veut promouvoir les
compétences numériques des enfants et

L'intelligence artificielle

Par intelligence artificielle (I1A), on en-
tend des systemes informatiques et
programmes qui, en partant d'informa-
tions intégrées et collectées, rédigent
des textes, créent des contenus audio-
visuels, réalisent des pronostics, ou
sont capables de tirer des conclusions
sur des comportements types ou des
préférences. Le Conseil de I'Europe ré-
sume la technologie de I'lA comme un
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des adolescent-e-s. lIs/elles doivent
apprendre a avoir un usage critique, res-
ponsable et confiant des médias numé-
riques. Cela inclut, entre autres, une
compréhension de la protection des
données, la capacité de distinguer les
informations crédibles des informations
douteuses, la recherche d'un équilibre
sain en ligne/hors ligne et un usage
responsable et tout a la fois actif et passif
des réseaux sociaux, des jeux et autres
plateformes en ligne (Pro Juventute,
2024). Ces compétences sont essen-
tielles pour savoir exploiter les opportuni-
tés du numérique tout en en minimisant
les risques. Pour atteindre cet objectif,

il est important que les parents ou titu-
laires de |'autorité parentale, de méme
que les établissements d’'enseignement,
s'investissent pour transmettre une for-
mation numérique. D'autre part, a un
niveau national, il importe d'instaurer des
mesures de sensibilisation, de protection
et de bien-étre dans I'espace numérique.
Cela inclut aussi de réduire les barrieres
afin que les enfants et les adolescent-e-s
bénéficient tous et toutes du méme
acces a l'espace numérique.

ensemble de sciences, théories et
techniques dont le but est de repro-
duire les capacités cognitives des
humains a |I'aide de machines (Conseil
de I'Europe, 2021). La critique éthique
de I'lA s"appuie sur le fait que I'lA
n’'est pas la somme des connaissances
humaines et qu’elle n'est ni objective,
ni équitable, ni méme neutre
(Kirchschlager, 2024).

3.3 L'lA et les algorithmes

ue ce soit au niveau professionnel

ou privé, I'lA est toujours plus

présente dans le quotidien de tout
un chacun. Les outils de I'|A sont d'une
rapidité hallucinante lorsqu’ils générent
des recommandations pour le choix de
livres, de films, de vétements ou de
destinations de voyages, ou encore pour
la révision de textes. Dans la vie au quoti-
dien, I'lA offre a la fois un soutien et une
aide a la prise de décision. Cela semble
bien prometteur, mais a quel niveau
exactement se situent les défis pour les
droits de I'enfant?

Parmi les défis dans I'usage de I'lA,

il y a le fait que c’est la programmation
humaine et les données issues de di-
verses sources en ligne qui servent de
substrat pour générer des recommanda-
tions. Lorsque ces données sont dés le
départ erronées ou empreintes de préju-
gés ou de discriminations, cela peut in-
fluer sur la maniere dont I'lA interagit
avec des adultes ou des enfants et des
adolescent-e-s. Ces erreurs peuvent avoir
des conséquences a long terme sur les
enfants et les adolescent-e-s, et avoir
des répercussions sur des décisions im-
portantes dans leur vie. Cela va des pro-
grammes de formation aux offres d’em-
ploi, qui ne seront tout simplement pas
affichés en raison du sexe, de I'expé-
rience ou de I'origine d'une personne.

Il est intéressant de noter que ce biais
de I'|A s’explique aussi par le contexte
social de son développement. L'lA est en
effet développée, mise en ceuvre et
contrblée par et pour des organisations et
des adultes. Or les enfants et les adoles-
cent-e-s ne sont souvent pas pris-e-s en

compte. Il est par conséquent de la res-
ponsabilité des développeur-euse-s de I'lA
de s'assurer que les enfants et les adoles-
cent-e-s ne soient pas limité-e-s dans
leurs possibilités, du fait que leurs inté-
réts, capacités ou origines ne sont pas re-
présentés dans les corpus de départ, ce
qui explique pourquoi I'lA passe a coté.
Autre défi en rapport avec I'lA, le pro-
filage qui, lui aussi, peut étre assimilé a
une forme de «surveillance numérique»
(digital surveillance) (Byrne et al., 2021).
Le profilage peut avoir diverses finalités,
qu’elles soient d'ordre commercial ou de
I’ordre du risque. Il s’agit plus précisé-
ment d’'analyser le comportement, les
finances ou la santé d'une personne
donnée, afin de prévoir ses risques de
souci de santé ou d'insolvabilité. Pour le
profilage spécifiquement commercial, tel
qu’on le connait dans les réseaux so-
ciaux, des préférences sont identifiées a
partir de «likes» ou d'articles qui ont été
lus. L'IA exploite ces informations pour
afficher a I'usager-ére des contenus ou
annonces publicitaires de méme genre et
donc largement plus susceptibles de
I'intéresser. L'usager-ere se retrouve ainsi
dans une bulle dotée d'un filtre qui laisse
passer surtout des contenus ressem-
blants, avec peu de différences dans les
opinions, articles et conceptions. Ce type
de profilage a un impact considérable sur
I’expérience en ligne et I'état des connais-
sances des enfants et des adolescent-e-s.
Le droit a la non-discrimination et
le droit a la vie privée sont systématique-
ment remis en question par le controle
numérique qu’exerce I'lA. Cela s’explique
par le fait que des plateformes générent
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des informations a partir de données sus-
ceptibles de contenir des informations
personnelles (Digitales Institut, Institut du
numérique, 2023). Il en découle par
conséquent la préoccupation de protéger
les données personnelles, un sentiment
que partagent également les enfants et
les adolescent-e-s (cf. Briuschweiler et al.,
2021).

Pour adapter I'lA aux droits des en-
fants, il faut des mesures ciblées et des
régles claires sur la conception et la mise
en ceuvre des systémes d'lA. Autre as-
pect important a ce sujet, la transparence
des systémes d'lA. Les usager-ére-s d'In-
ternet, en particulier les enfants et les
adolescent-e's, devraient étre en mesure

de comprendre comment les décisions
qu'ils/elles prennent sont touchées par
I'lA et les données que celle-ci exploite.
La transparence qui en découle crée de la
confiance et contribue a écarter des ma-
lentendus. En méme temps, I'établisse-
ment de mécanismes de surveillance et
de controle des systémes d’IA est capital
pour s'assurer qu'ils répondent aux stan-
dards éthiques et juridiques. En outre, le
recours a I'lA pour générer des contenus
doit étre clairement indiqué. C’est la
seule fagon de faire la part entre le vrai et
le faux ce qui, justement, compte parmi
les choses que les enfants et les adoles-
cent-e-s ont a apprendre.

Réglements et stratégies pour la mise en ceuvre de I'lA

Au niveau international, plusieurs pays
ont des reglements et des stratégies
pour la mise en ceuvre de I'lA. Une
étude d'Innocenti de 2020, du centre
international de recherche de I"'UNICEF,
a cependant révélé que ces réglements
prennent peu, voire nullement, en
compte les droits de I’'enfant (Penagos,
2020). S'il est question d’'enfants et
d’adolescent-e-s, c'est pour améliorer
I’acces a la formation ou aux soins,

la non-discrimination ou |'acces a
I'information ne sont par contre pas
abordés. En Suisse, I'lA est réglemen-
tée depuis le 1er septembre 2023 par
la nouvelle loi fédérale sur la protection
des données, d'autres pistes visant
une éventuelle réglementation de I'lA
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étant en cours d'évaluation (PFPDT,
2023). Les nouveaux réglements
peuvent apporter une protection effi-
cace aux enfants et adolescent-e-s
concerné-e-s, aux adultes aussi,
notamment en matiére de non-discri-
mination. Ce, en prenant en compte
non seulement le potentiel de I'lA,
mais aussi en analysant les risques
pour la société et en s'appuyant sur la
loi européenne sur I'intelligence artifi-
cielle (Al Act). Celle-ci est basée sur la
convention-cadre sur I'lA, entrée en
vigueur le Ter aolt 2024, et qui définit
clairement les exigences et les
obligations des pays signataires de
I'UE (Parlement européen, 2024).

3.4 Espace numérique et santé

espace numérique influence nos

modes d’interaction et de commu-

nication. Aujourd’hui, les enfants
et les adolescent-es peuvent échanger
des idées et réseauter avec d’autres,
quels que soit I'"heure ou le lieu, grace a
une large gamme de services et de plate-
formes de messagerie. Cela fait de I'es-
pace numérique un lieu de séjour impor-
tant pour les enfants et les adolescent-e-s
qui non seulement influence leurs habitu-
des de loisirs mais aussi leur santé
physique et psychique.

Par le déplacement des lieux de ren-
contre dans I'espace numérique, des bar-
rieres tombent pour certains enfants et
adolescent-e-s, et les échanges et le ré-
seautage avec d'autres s'en trouvent faci-
lités. C'est le cas notamment des enfants
et des adolescent-e-s marginalisé-es is-
su-e-s par exemple de la mouvance LGB-
TQIA+, ou d’enfants et adolescent-e's ré-
fugié-e-s qui, du fait de leur connexion en
ligne, peuvent s’intégrer dans une com-
munauté ce qui, dans la «vie réelle», est
parfois trés compliqué. Pour les enfants
et les adolescent-e-s, I'espace numérique
est aussi un lieu qui leur permet, sans
grand effort, de s'informer et d’obtenir
des réponses, ce aussi a des questions
de santé. Une étude conduite par UNICEF
Suisse et Liechtenstein sur la santé
mentale des jeunes en Suisse et au
Liechtenstein en 2021 montre clairement
I'importance de I'espace numérique aux
yeux des enfants et des adolescent-e-s
pour ce qui est de leur santé (Barren-
se-Dias et al., 2021). Selon I'étude, un
tiers des quatorze a dix-neuf ans en
Suisse et au Liechtenstein présentent

des symptomes de trouble de I'anxiété et/
ou de dépression. Or 29,1 pour cent

des sondé-e-s ont déclaré ne parler avec
personne de leurs soucis et anxiétés. Il
faut toutefois remarquer aussi que si les
jeunes interrogé-e-s recherchent souvent
de I'aide et des conseils sur Internet, c’est
pour la simple raison que ces démarches
sont plus faciles et, de surcroit, acces-
sibles gratuitement (Barrense-Dias et al.,
2021). En méme temps, les enfants et les
adolescent-e-s sont face a une grande
diversité de possibilités, de plateformes,
d'informations, etc. dans I'espace numé-
rique. Cela peut forcément décourager.
Facteur aggravant: les enfants et les ado-
lescent-e-s dans I’'espace numérique sont
sans cesse exposé-e-s a des comparai-
sons avec autrui. La scénarisation de la
vie des autres sur Internet, par exemple
du quotidien des influenceur-euse-s 6
combien plus passionnant et idéal, consti-
tue un terreau susceptible de déclencher
ou de renforcer un sentiment d’infériorité.
La confrontation incessante a des vies
parfaites en apparence peut avoir, dans
certaines circonstances, des répercus-
sions gravissimes sur la santé mentale
des enfants et des adolescent-e's. En
outre, lorsque les enfants et les adoles-
cent-e-s sont en ligne, ils sont plus expo-
sé-e-s a du harcélement ou a une désinfor-
mation qu’en étant hors ligne (Rhyn,
2020). L'espace numérique est souvent
percu comme étant anonyme et de non-
droit, qui fonctionne comme une porte
d’entrée au cyberharcélement, aux dis-
cours haineux, aux appels a la violence, a
la diffamation et aux violations du droit

a l'image. Quant a la présence d'un lien
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de causalité entre |I'usage des réseaux
sociaux et les maladies psychiques, il
s'agit d'une hypothése dénuée de tout
fondement scientifique. Le phénomeéne
est d'une grande complexité. Les jeunes
aux antécédents médicaux, en crise
psychologique ou souffrant manifeste-
ment d'une maladie mentale sont suscep-
tibles d'utiliser les réseaux sociaux plus
fréquemment que les enfants et les
adolescent-e's sans antécédents médi-
caux. lls/elles le feront par exemple pour
se distraire ou compenser un manque

et risquent de ce fait de tomber sur des
contenus qui intensifient leurs crises
(Ferguson et al., 2024). C’est ainsi qu'une
surconsommation® de contenus numé-
riques et une présence excessive sur les
réseaux sociaux de la part d'enfants et
d’adolescent-e's aux antécédents médi-
caux sont susceptibles d'aggraver les ac-
cés d'anxiété ou dépressions, de dérégler
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les rythmes du sommeil ou encore de
déformer I'image qu'ils/elles ont d'eux/
elles-mémes et de leur corps (OCDE,
2018). On voit qu'il faut porter un regard
critique non seulement sur |'utilisation
générale des médias mais également et
surtout sur leurs contenus et les motiva-
tions derriere leur utilisation. Les médias
peuvent étre nocifs non seulement du
fait de leurs contenus mais aussi en
raison d’une présence excessive de |'usa-
ger-ére dans I'espace numérique. Comme
indicateurs d'un usage excessif, il y a no-
tamment le cadre social tel que I'environ-
nement familial, la situation profession-
nelle et financiére a la maison, ou encore
les choix culturels face a I'offre numé-
rique (Stortz et al., 2024). Selon I'Enquéte
sur la santé suisse en 2022, les jeunes
adultes 4gé-e-s de 15 a 24 ans estiment a
22,2 pour cent étre la tranche d’age la
plus fortement touchée par un usage pro-

Distinction entre médias numériques et réseaux sociaux

La présente publication utilise les
termes de «médias numériques» et
«réseaux sociaux». Alors que le terme
de «médias numériques» est un géné-
rique pour I'ensemble des contenus

blématique et a risque des écrans (Office
fédéral de la santé publique, 2024). Cela
ne représente cependant pas forcément
un comportement addictif.* Si I'Organisa-
tion mondiale de la santé (OMS) n’a pas
reconnu officiellement |'usage excessif
d’Internet comme addiction ou maladie
professionnelle, elle accorde cependant
cette reconnaissance lorsque |'usage des
jeux vidéos est excessif (Montag, 2024).
En plus des effets psychologiques,
une consommation excessive des médias
numeériques peut également avoir un im-
pact sur la santé physique des enfants et
des adolescent-e-s. A mesure qu’aug-
mente le nombre d’'enfants et d'adoles-
cent-e-s ayant un accés a |'espace numé-
rique, leurs habitudes de loisir changent,
elles aussi. Alors qu'ils/elles se retrou-
vaient jadis beaucoup plus dans des es-
paces matériels, a la maison par exemple
ou dans |'espace public, les rencontres et
les échanges se font aujourd’hui aussi par
le biais des services de messagerie et
des réseaux sociaux. Lorsque les enfants

et plateformes numériques, celui de
«réseaux sociaux» fait référence a une
forme spécifique des médias numé-
riques, ou priment la communication
et l'interaction.

et les adolescent-e-s passent plus de
temps sur les téléphones portables ou
autres appareils, il peut en résulter un
manque de sport et d'activité physique.
Ce déficit peut a son tour favoriser la for-
mation de surpoids, voire entrainer des
troubles musculosquelettiques (Observa-
toire suisse de la santé, 2020). L'usage
des réseaux peut induire un déficit d'acti-
vité physique, tant chez I'enfant et I'ado-
lescent-e que chez I'adulte. Ce phéno-
mene peut cependant aussi se produire
lors de la pratique excessive d'autres loi-
sirs tels que la lecture ou le dessin. Il est
par conséquent d’'autant plus important
que les adultes adoptent un réle de mo-
deéle et qu'ils établissent des régles et ac-
cords compréhensibles, conjointement
avec les enfants et les adolescent-e-s. |l
s'agit en I'occurrence de conférer aux en-
fants et aux adolescent-e-s des repéres
dans le temps et de leur transmettre la
conscience d'un usage responsable des
médias numériques.

3 Sur consultation d'une étude de I'OCDE, la consommation excessive de médias numériques a
été fixée a six heures par jour passées sur Internet (OCDE, 2018). Chez les adolescent-e-s en Suisse,
la consommation moyenne durant une journée de semaine est [égérement supérieure a trois
heures; elle est de pratiquement cing heures en fin de semaine (étude JAMES, 2022). Lorsque la
durée est de six heures et plus, cela correspond en Suisse a une consommation excessive.

4 Cf. rapport de synthése 2021-2024 du groupe national d'expert-e-s «Addiction en ligne» (Stortz

et al., 2024).
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3.5 Les droits de I'enfant dans I'espace numérique et

au sein des entreprises

i I'on désire que les droits des en-

fants et des adolescent-e-s leur

soient également accordés dans
I'espace numérique, les entreprises déve-
loppant des technologies numériques se
doivent d'étre conscientes de leur res-
ponsabilité dans la mise en ceuvre des
droits de I'enfant. Les entreprises ont des
effets multifactoriels directs et indirects
sur les enfants et les adolescent-e-s.
Dans les Principes directeurs de I'ONU
relatifs aux entreprises et aux droits de
I'hnomme (Nations Unies, 2012) ont été
définies, en 2011, les bases de la respon-
sabilité entrepreneuriale relative aux
droits humains, qui incluent les droits des
enfants. Afin que les droits spécifiques
des enfants et adolescent-e-s soient
explicités et mis en évidence pour les
acteur-trice's économiques, I'UNICEF,
UN Global Compact et Save the Children
2012 les ont repris dans les «Droits de
I’enfant et principes régissant les entre-
prises» (UNICEF et al., 2012). Ces prin-
cipes présentent des mesures pour proté-
ger activement les intéréts des enfants,
améliorer leur situation de vie, et empé-
cher de la sorte des effets potentielle-
ment négatifs sur la mise en ceuvre des
droits de I'enfant. A ce titre, il faut veiller
a ce que les entreprises sachent trouver
le bon équilibre entre protection des
droits dans I'espace numérique et droit a
I'accés a I'information et a la libre expres-
sion. Cela touche notamment les entre-
prises dont I'offre s"adresse directement
aux enfants et aux adolescent-e-s, qui
ont comme utilisateur-trice's finaux des
enfants et des adolescent-e-s, ou qui
proposent des prestations de service
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ciblant cette tranche d’age. Il peut en
I'occurrence s'agir de jeux vidéos, de
réseaux sociaux ou de services de strea-
ming en ligne. Les mesures devraient par
conséquent étre ciblées et ne pas avoir
de caractere restrictif, ni pour les enfants
et les adolescent-e-s ni pour d'autres
utilisateur-trice-s.

Comme exemple concret d'un
contact entre des enfants et des adoles-
cent-e-s avec les entreprises, on pourrait
citer la publicité ciblée pour leurs pro-
duits et prestations de service. C'est ain-
si qu’aux usager-ere-s des réseaux so-
ciaux et des jeux en ligne il est présenté
des contenus qui, sur la base de leur
comportement sur Internet, sont suscep-
tibles d’étre intéressants pour eux/elles.
Les produits et services faisant I'objet
d’une publicité visent a maximiser les
profits des entreprises sans qu'il soit tenu
compte de I'dge des utilisateur-trice-s. Il
peut s’ensuivre que des enfants et des
adolescent-e-s accédent non intentionnel-
lement a des plateformes pour adultes ou
voient des contenus illégaux ou qui leur
sont préjudiciables. Cet acces est pos-
sible car il recourt a des données person-
nelles, des centres d'intéréts, des ré-
glages, des attitudes, des comportements
et des localisations de personnes exploi-
tés a des fins commerciales. C'est pour-
quoi il est capital que les entreprises
prennent conscience de leur responsabili-
té concernant la protection des données
de leurs groupes d’utilisateur-trice-s et
qu’elles respectent a tout moment leur
droit a la vie privée.

Pour les contenus leur étant destinés,
I'lA peut leur faciliter les recherches qu'ils

ou elles effectuent. Il faut savoir cependant
que les technologies numériques se nour-
rissent de données et d'algorithmes sus-
ceptibles d’étre entachés d'informations
erronées et biaisées, et donc pour-
voyeuses de contenus stéréotypés et dis-
criminatoires. On constate aussi que des
produits nocifs pour la santé sont com-
mercialisés comme étant sains, ou qu'il
est question de sujets dont la fiabilité des
sources n'a pas été vérifiée.

Les entreprises doivent garantir que
leurs plateformes numériques soient
adaptées aux enfants et qu’elles pro-
tegent les droits de I'enfance. Il s'agit en
I’occurrence de la protection contre la
manipulation, la discrimination, les conte-
nus préjudiciables, le cyberharcelement
et la violence sexuelle. On a besoin de
dispositifs clairs, qui permettent aux en-

fants de signaler des contenus inappro-
priés et d’obtenir un soutien lorsque leurs
droits sont violés.® Encore un autre aspect
qui a son importance: la transparence.
Autrement dit, la divulgation des mesures
que prennent les entreprises pour collec-
ter, exploiter, et aussi protéger les don-
nées sur les enfants. L'Australie en est un
exemple vertueux, puisque la loi «Safety
Act», promulguée en 2021, oblige les
entreprises telles que Apple, Google ou
Microsoft a fournir une information détail-
Iée sur la protection des enfants et a
communiquer sur les mesures de sécurité
en ligne fondamentales qu’elles mettent
en ceuvre (eSafety Commissioner, 2024).
Il est capital que les entreprises soient sen-
sibilisées aux droits de I’'enfant et que
leurs modéles commerciaux respectent
les droits des enfants. Plus concretement

5 Click and Stop: Le service de signalement en ligne propose un apergu sur I'offre de prévention,
une information préliminaire ou une action de conseil.
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donc, les entreprises se doivent d'intégrer
I"éthique dans leurs décisions stratégiques,
tout en s’assurant que leurs produits et
prestations ne soient pas dommageables.
C’est par des évaluations et des audits in-
dépendants et réguliers, réalisés en interne
ou par des auditeur-trice-s externes, que
I'on peut garantir que les activités d'une

entreprise soient en adéquation avec les
droits des enfants (Nations Unies, 2021). Il
faut en outre prévoir des réglementations,
lois et normes strictes au niveau politique,
ce pour s'assurer que les entreprises
soient davantage responsabilisées dans la
mise en ceuvre des droits de I'enfant dans
I'espace numérique.

Protection de I’'enfant — La sauvegarde de I’'enfant dans

I'espace numérique

L'espace numérique a un impact impor-
tant sur le développement de la person-
nalité, de méme que sur la sexualité des
enfants et des adolescent-e-s (Protec-
tion de I'enfance Suisse, 2024). A ce
titre, il faut engager des mesures pré-
ventives et réactives pour, d’'une part,
protéger les enfants et les adoles-
cent-e-s contre les risques et, d'autre
part, pour les accompagner en consé-
quence lorsque leurs droits sont violés.
De méme que, dans |'espace matériel,
les dangers dans |'espace numérique
sont multiples. C’est ainsi que sur Inter-
net les enfants et les adolescent-e-s
sont confronté-e-s, tres tot déja, a des
contenus sexualisés, tels que la porno-
graphie et le sexting, ou encore a la vio-
lence sexualisée telle que la sextorsion
et le cybergrooming. La sextorsion cor-
respond au fait d’ user de contraintes
ou de faire chanter des personnes au
moyen de photos ou de vidéos. Le cy-
bergrooming est utilisé par des adultes
aux faux profils qui prennent contact
avec des enfants et des adolescent-es,
en général pour leur faire subir des vio-
lences sexuelles ou du sexting, par
échange de contenus intimes. Quant a
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la cyberintimidation (cyberbullying),

aux jeux de hasard et au sharenting, ils
peuvent avoir un effet néfaste sur les
enfants et les adolescent-es, tant au
moment des faits que dans une période
ultérieure de leur vie. Le sharenting est
le fait, pour des parents ou autres per-
sonnes adultes, de partager des photos,
des vidéos, des enregistrements vocaux
et des informations personnelles d'en-
fants et d'adolescent-e-s. Méme si en
général il n'est pas motivé par une
mauvaise intention, le sharenting peut
cependant déboucher sur des violations
gravissimes des droits de I’'enfant. Si

les photos finissent dans de mauvaises
mains, les violations peuvent porter at-
teinte a la vie privée, impliquer I"'usurpa-
tion d’identité, en passant par le
harcelement voire en allant jusqu’a la
violence sexualisée. Cela peut a son
tour impacter la santé physique et men-
tale des enfants et des adolescent-es.
Une stratégie de protection efficace doit
par conséquent intervenir a différents
niveaux et étre mise en ceuvre par
divers acteur-trice-s (cf. section Recom-
mandations).

4 Les opportunités de l'espace

numerique

espace numérique recele divers

défis et risques qui doivent étre

relevés a tous les niveaux poli-
tiques, et par les particuliers aussi. En-
méme temps, |'espace numérique offre
des possibilités de réduire la discrimina-
tion et de créer une société plus inclu-
sive. C'est ainsi qu’en prenant mieux en
compte les besoins de I'enfance, cet

espace offre la possibilité d'intégrer plus
fortement et d'impliquer plus activement
les enfants et les adolescent-e's. Cela
permet aussi d'atteindre des enfants

et des adolescent-e-s qui, autrement,
n'auraient pas acces ou auraient un
acces limité aux possibilités d’accompa-
gnement physique et de participation.

4.1 Participation numérique dans la politique et la société

armi les droits de I'enfant, la partici-

pation occupe une position cen-

trale, le droit a I'information en fait
également partie. L'article 12 de la

Convention des droits de I'enfant prévoit
que les enfants doivent étre écouté-e-s et
impliqué-e-s dans toutes les situations les
concernant. Au Liechtenstein, une vota-

Les droits de I'enfant dans I'espace numérique — 21



tion populaire a lieu en moyenne une fois
par an, et jusqu’a quatre fois par an en
Suisse. Or, méme si les consultations
sont fréquentes, le taux de participation
est inférieur a cinquante pour cent de-
puis des années (OFS, 2024). |l est frap-
pant de constater que les jeunes adultes
en Suisse entre 18 et 25 ans votent en-
core plus rarement: seul un tiers de ces
jeunes prend part aux scrutins (Heimann,
2023). Cela pourrait s’expliquer par I'ab-
sence d'une formation aux droits de
I’'homme et de I'enfant durant la scolarité
obligatoire des enfants, par la complexité
des sujets ou par un manque d'intérét
pour les questions soumises a votation.
Pour s’opposer a cette tendance, il
est plus fortement misé sur les médias
sociaux et les plateformes numériques
pour déployer des campagnes politiques,
motiver la population a participer et
I'informer par un ciblage plus précis. L'im-
portance des canaux numériques est
toujours plus grande lorsqu'’il s’agit d'in-
former la population, de recueillir son avis
et de lui offrir la possibilité de prendre
une part active aux changements poli-
tiques, économiques ou sociaux. On per-
coit I'espace numérique comme un lieu
toujours plus facile d’acces, semblable a
I’espace matériel. L'espace numérique
permet d’inclure dans des processus de
décisions les enfants et les adoles-
cent-e-s, qui en raison de leur 4ge n'ont
pas le droit de vote et d'élection, et de les
informer de I'actualité communale ou

cantonale. Ceci peut évidemment se faire
aussi dans I'espace matériel. L'espace nu-
mérique permet cependant de rendre la
participation des enfants et des adoles-
cent-e-s plus inclusive, dans la mesure ou
celle-ci ne leur est pas encore accessible
dans I'espace matériel, ou seulement de
maniere limitée. Parmi elles et eux se
trouvent ceux et celles qui ont une mobili-
té réduite, ou encore ceux et celles qui se
sentent mal a I'aise dans les discussions
publiques. Pour une participation plus in-
clusive de la population, on peut citer les
plateformes de participation en ligne.®

En combinant les possibilités d'une
participation numérique et analogique, on
arrive a atteindre une diversité plus large
d’enfants et d’adolescent-e-s. En plus de
recueillir les voix de ceux et celles déja
politiquement engagé-e-s, on le fait aussi
pour ceux et celles dont I'activité poli-
tique était auparavant moindre. Cela dé-
bouche sur des offres et des structures
qui ciblent mieux les groupes et les be-
soins. S’en trouvent aussi renforcés le
sentiment d’'une appartenance collective
et I'identification a la commune de rési-
dence ou a des projets particuliers.
L'usage de plateformes numériques serait
donc non seulement une clé pour susciter
une réaction plus large a une préoccupa-
tion, mais en plus un levier pour encoura-
ger la participation politique en général,
et éveiller celle des jeunes générations en
particulier.

6 «meinThurgau» est un exemple de ce type de plateforme, qu’une commune utilise, entre
autres, pour impliquer la population dans les processus de décision. Il en va de méme pour les en-

fants et les adolescent-es.
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4.2 Les plateformes d'apprentissage numérique

| arrive qu’il soit fastidieux pour les

enseignant-e-s de recueillir et d'ana-

lyser des informations détaillées sur
les points forts et les points faibles des
éléves, pour ensuite leur proposer des
programmes d'apprentissage personnali-
sés sur la base des conclusions tirées.
L'IA permet de créer des offres d'appren-
tissage innovantes pour les enfants et les
adolescent-e-s. Les plateformes d'ap-
prentissage numérique offrent I'opportu-
nité d'analyser le comportement d'utilisa-
tion des éléves dans des matieres en
particulier, les mathématiques par
exemple, ce qui permet d'adapter les
devoirs qui leur sont fournis par la suite.
Il ne s’'agit pas seulement de vérifier si
les devoirs ont été correctement solution-
nés mais a quel niveau des erreurs se
sont glissées. Ces analyses fines ont pour
vocation de faire avancer les éléves par
des actions ciblées et individualisées qui
se déroulent sur des plateformes d’ap-
prentissage numériques.

Ces supports numériques sont en
outre utiles pour agréger efficacement
des informations avant de les transmettre
aux enseignant-e-s. lls arrivent ainsi a
adapter les cours aux éléves et a leur
rythme d'apprentissage, ce qui accroit
d’autant la réussite scolaire (Educa 2024).
Cette approche personnalisée permet
d’accompagner les éléves individuelle-
ment, en se basant sur les capacités et
les besoins de tout un chacun. Un autre
effet positif possible des unités d’appren-
tissage individuelles est que les enfants et
les adolescent-e-s se voient confier une
plus grande responsabilité. A noter aussi,
la numérisation d'opérations telles que

les corrections permet aux enseignant-e-s
de consacrer plus de temps a I'accompa-
gnement de chaque éléve. A cela s'ajoute
que les outils d'apprentissage numérique
habituent les éléves a évoluer avec plus
d’aisance dans I'espace numérique. L uti-
lisation de ces outils a non seulement le
mérite de faciliter I'assimilation des
contenus enseignés par des visuels, mais
aussi de permettre I'acquisition de com-
pétences numériques incontournables
dans le monde actuel. Les éléves ac-
quiéerent ainsi des savoirs fondamentaux
dans |'usage des technologies numé-
riques, ce dont ils profiteront dans leur
formation continue et, par la suite, dans
leur vie professionnelle. Autre avantage
des plateformes d’'apprentissage numé-
rique: elle peuvent étre congues de ma-
niére a étre accessibles également a des
enfants et des adolescent-e's en situation
de handicap. Cette conception conféere
de ce fait un caractere intégratif aux
plateformes d'apprentissage numérique.

Il importe toutefois que les applica-
tions d’'IA soient contrélées quant a leur
neutralité, si I'on veut qu’elles aient une
fonction d’accompagnement et non de ju-
gement. Par ailleurs, ces plateformes ne
devraient pas fausser les interactions so-
ciales. Il convient aussi de faire en sorte
qu'il régne une relation équilibrée entre
les différentes formes d’'apprentissage. Il
faudra s'assurer également que des me-
sures de sécurité suffisantes soient prises
pour réduire les risques de détournement
des données et de cyberattaques.
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Conclusions et
pistes d'actions

Les technologies et applications numériques ainsi que les
réseaux sociaux jouent un réle décisif dans le développe-
ment des enfants et des adolescent-e:s. L'espace numéri-
que a investi tous les domaines, y compris les milieux

de vie des enfants et des adolescent-e-s. Si I'on veut que
les droits de I'’enfant soient mis en ceuvre dans l'espace
numérique aussi, il est décisif que soit appliquée une
démarche fondée sur les droits de I’enfant pour le déve-
loppement, I'aménagement, la production et l'usage

des technologies numériques. Cela signifie que toutes les
décisions doivent tenir compte de I'effet qu’elles ont

sur les enfants et les adolescent-e-s. Une décision doit
toujours étre prise en faveur du bien-étre des enfants.
Pour que la protection, I'accompagnement et la participa-
tion des enfants et des adolescent-e-s s'opére aussi

dans l'espace numérique, il faut fédérer toutes les éner-
gies. D'une part, il est nécessaire d’avoir des bases
légales strictes, des régulations, des principes et des nor-
mes et, d'autre part, s'‘impose une sensibilisation généra-
lisée au niveau des gouvernements, des entreprises, des
spécialistes, des parents et d'autres référent-e-s. En méme
temps, il faut rendre plus forts les enfants et les adoles-
cent-e-s afin de leur permette d’évoluer en toute sécurité
et autonomie dans I'espace numeérique.
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Politique

ant au niveau international que

national, il y a besoin de régula-

tions, de lois, de principes et de
normes claires et contraignantes. lls
serviront de repéres aux gouvernements,
et bien sdr aussi aux entreprises et aux
particuliers. Etant donné que les techno-
logies et applications numériques sont
domiciliées dans le monde entier du fait
d’une globalisation toujours plus pous-
sée, il faut instaurer des accords-cadres
et des structures de collaboration au
niveau international. La création de défi-
nitions globales comme I'addiction a
Internet, que nous devons a des orga-
nismes internationaux tels que I'OMS,
constitue une aide pour formuler des
directives claires dans le traitement de
certaines problématiques ou de viola-
tions des droits des enfants. Dans un
premier temps, il importe d'adopter une
démarche fondée sur les droits de I'en-
fant et, lors de I'élaboration de telles
directives, plans d’actions et mesures, il
convient d'accorder aux enfants et aux
adolescent-e-s le statut d'un groupe
d'utilisateur-trice-s particulierement

Il n"'appartient pas aux
enfants et adolescent-e-s de
s’‘assurer que leurs droits
soient mis en ceuvre et respec-
tés. La responsabilité incombe
a I'Etat et aux adultes.

vulnérables et de désigner explicitement
ces notions. Dans un deuxiéme temps, il
faut s’assurer que tout le monde soit au
courant des régulations et des lois, ce
indépendamment du fait que les ac-
teur-trice-s travaillent — directement ou
non — avec des enfants et des adoles-
cent-e-s. On est en présence ici d'une
responsabilité partagée a part égale par
tous et toutes: autorités, décideurs,
secteur public, développeur-euse-s de
plateformes numériques, parents, ac-
compagnant-e-s, référent-e-s et spécia-
listes. Il faut empécher les entreprises de
faire passer leurs profits avant les droits
des enfants et, lorsque les réglementa-
tions ne sont pas respectées, les per-
sonnes juridiques ou physiques doivent
en subir les conséquences juridiques.

Manuel du Conseil de I’Europe - Soutien aux gouvernements nationaux

Le Conseil de I'Europe a publié en 2020 un manuel, a I'intention des
décideur-euse-s, dans lesquel sont présentées des recommanda-
tions concretes pour la mise en ceuvre des droits de I'enfant dans

I’espace numérique.
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Ajouts au code pénal suisse pour inclure des infractions pénales
telles que «cybermobbing», «cybergrooming», etc., ainsi que la créa-
tion et la diffusion de mécanismes et de dispositifs permettant de
prendre davantage de mesures contre les violations (par exemple
lorsqu’il s'agit de données et de photos privées qui ne peuvent pas
étre publiées en ligne sans consentement préalable).”

Rendre plus séveres les exigences relatives a la responsabilité
sociétale des entreprises (Corporate Social Responsibility, CSR),
en ce qui concerne le respect des droits de I’enfant dans la direction
d’une entreprise. Pour ce faire, les bénéficiaires des droits des en-
fants et des adolescent-e-s doivent étre désigné-e-s explicitement
comme groupe d'intérét dans les Plans d’actions CSR ou les Plans
d’actions nationaux pour |I'économie et les droits de I'hnomme (NAP)
au niveau fédéral.

Réglements pour les entreprises relatifs au placement de produits
dans I'espace numérique et a la transparence envers la population
en ce qui concerne la collecte et |'exploitation de données et |'utilisa-
tion de I'lA.

Sauvegarde de I'enfant (Child Safeguarding) — Elaboration d’une
stratégie de protection de I’enfant dans I’'espace numérique, y
compris d'un plan de mesures a action préventive contre la violation
des droits de I'enfant, ou en en réduisant les conséquences
possibles (pour la santé) en cas de violation.

Créer et garantir I'accés a des dispositifs pour déposer des
plaintes et des recours dans le cas de violations des droits de
I'enfant dans |'espace numérique.

Désigner explicitement les enfants et les adolescent-e-s comme
groupe cible dans la stratégie «Suisse numérique», et en tirer des
mesures concretes pour le plan d’actions d'accompagnement dont le
but est la protection, I'accompagnement et la participation des en-
fants et des adolescent-e-s. En outre, la stratégie de numérisation est
explicitement liée a la Convention de I'ONU relative aux droits de
I'enfant.®

Créer une base juridique qui amene les cantons ET les com-
munes a prendre leurs responsabilités et a mettre en ceuvre les
droits de I'enfant dans le cadre de leurs stratégies de numérisa-
tion.

Sensibiliser des commissions et des comités comme la
Conférence des directrices et directeurs cantonaux des affaires
sociales (CDAS), qui informent et attirent |'attention des repré-
sentant-e-s au niveau cantonal (p. ex. promotion des stratégies
de numérisation en rapport explicite avec les enfants et les
adolescent:-e:s).

Inclure les diverses formes de cyberdépendance dans la
Stratégie nationale, afin d’en acter le potentiel de dépen-
dance.®

Créer des concepts participatifs pour I'espace numérique
aux niveaux communal et cantonal, qui serviront de base aux
spécialistes et a I'ensemble des acteur-trice-s politiques et
administratifs.

Acter le fait que I'espace numérique soit un lieu de vie impor-
tant pour les enfants et les adolescent-e-s, en mettant a dispo-
sition des offres et des structures dans cet espace. L'es-
pace numérique pourra servir par exemple pour des actions de
conseil anonymes et faciles d'accés, pour des campagnes de
sensibilisation aux réseaux sociaux ou d'autres plateformes sur
lesquelles surfent les enfants et les adolescent-e-s.

Mettre a disposition des moyens et des ressources pour
des projets de sensibilisation et de prévention aux niveaux
national, cantonal et communal sur des thématiques qui
concernent I'espace numérique (p. ex. le cyberharcelement, la
protection des données, les compétences médiatiques).

Soutenir les parents, tuteur-trice-s légaux et investir dans
des programmes et projets de formation parentale pour les-
quels I'espace numérique constitue un lieu de vie important
des enfants et des adolescent-es.

Z Aujourd’hui, dans le cas d'un grooming et d'un harcélement en Suisse, des poursuites
judiciaires peuvent étre engagées en présence d’infractions pénales telles que la contrainte,
le chantage, la pornographie, etc. ®  Cf. Postulat 20.4343 Renforcer la Stratégie nationale Addictions en incluant la
& Cf. Objectifs environnementaux et climatiques de la Suisse. cyberdépendance.
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Entreprises

es entreprises et les plateformes

doivent assumer une responsabilité

accrue quant a la création d'espaces
numériques, d’environnements et d’offres
adaptés aux enfants. Si I'on veut que
I'espace numérique soit non discrimina-
toire, il doit étre aménagé de maniére a
que les enfants et les adolescent-e-s
puissent y évoluer en toute confiance et
autonomie. Cela présuppose un acces
sans entraves, avec, entre autres, la
protection de la vie privée, |'accés a des
contenus appropriés a I'age et la lutte
préventive contre le cyberharcélement, le
grooming, etc. Comme les technologies
et les applications numériques évoluent
dans un marché global dominé par
quelques rares multinationales technolo-
giques, une collaboration renforcée s'im-

La coopération entre les
décideurs politiques,

le secteur public et le secteur
privé est essentielle.

pose entre les gouvernements, les entre-
prises (high-tech) et la société civile

si I'on veut garantir la sauvegarde de
mécanismes de protection. Les déci-
deur-euse-s politiques et les secteurs
public et économique doivent agir

de concert pour qu'il soit tenu compte
de la sécurité, des droits et de la protec-
tion de la vie privée des enfants et des
adolescent-e-s dans |'aménagement de
I'espace numérique.

Matériel de I'UNICEF pour les entreprises

EI L'UNICEF a développé divers instruments et documents pour soute-

,.
1"!'"?: IF-' nir les entreprises dans la mise en ceuvre des droits de I’'enfant dans
I'espace numérique.
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Créer, mettre en ceuvre de maniere cohérente et contréler le
respect des directives et prescriptions internes garantissant la
protection des enfants et des adolescent-e-s (procédures de
diligence raisonnable). On pourrait citer par exemple les
lacunes permettant de contourner les limites d'age.

Garantir la transparence aux utilisateur-trice-s pour qu'’ils/
elles sachent quelles données sont collectées et |I'usage qu'il
en est fait, afin de prévenir des abus et permettre aux utilisa-
teur-trice-s d’exercer un controle.

Identifier clairement les contenus générés par I'lA, dans
un souci de transparence.

Dans le cas de violation des droits de I'enfant, créer des
dispositifs de signalement et de contact simples d’acces
dans les espaces numériques ou évoluent les enfants, les
adolescent-e-s et les adultes.

Faire intervenir des enfants et des adolescent-e-s pour
I'aménagement de technologies et d'applications numé-
riques.

Eliminer les barriéres visuelles, cognitives et auditives en
utilisant des textes révisés, en jouant mieux sur les couleurs
et les contrastes, ou en complétant les composants audios. Il
s'agit la de consignes a l'intention des entreprises et des
plateformes créant de nouveaux espaces numériques ou
modifiant ceux qui existent déja.
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Société

espace numérique n’est pas a

proprement parler un espace dan-

gereux ou plus dangereux que
I'espace matériel. Une sensibilisation et
une information sur les opportunités et
les risques de |I'espace numérique sont
indispensables si I’on entend en faire un
espace sécure et propice pour les enfants
et les adolescent-e-s. Tout comme pour
I'espace matériel, la mise en ceuvre des
droits de I’'enfant dans I’'espace numé-
rique est une tache transversale qui
nécessite une stratégie globale faisant
appel aux forces vives de la société dans
son ensemble. Il faut avoir la garantie
que les bases juridiques, les réglementa-
tions et autres directives de base soient
bien ancrées et connues de tous et
toutes, indépendamment du fait que les
acteur-trice-s travaillent directement ou
indirectement avec les enfants et les
adolescent-e-s. Cela signifie que tous et
toutes connaissent les risques et les

La mise en ceuvre des droits de
I'enfant est une tache trans-
versale également dans I'espa-
ce numeérique et concerne la
société dans son ensemble.

dangers encourus: décideur-euse-s (poli-
tiques), secteurs public et économique,
parents, expert-e-s scolaires, spécialistes
en animation enfance et jeunesse, enca-
drement des enfants, aménagement des
espaces, ainsi que les enfants et les
adolescent-e's eux/elles-mémes. Tous et
toutes doivent savoir a qui s'adresser en
cas de violation de droits de |'enfant. La
prévention et la promotion des compé-
tences médiatiques des enfants, des
adolescent-e's et des adultes sont, dans
ce sens, des facteurs incitatifs non négli-
geables.

Recommandations a l'attention des parents et référent-e-s

Les compétences médiatiques doivent s'apprendre, c’est pourquoi il
est aussi important que les parents et référent-e-s sachent comment
les enfants et les adolescent-e-s peuvent se protéger au mieux dans

les médias numériques et comment promouvoir les compétences
médiatiques. Jeunes et Médias, la plateforme nationale pour la pro-
motion des compétences médiatiques, a élaboré conjointement
avec la ZHAW des Recommandations sur |’utilisation des médias
numeériques pour les parents et les personnes de référence.
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Acter le fait que I'espace numérique est également un
espace de vie important pour les enfants et les adoles-
cent-e-s, et créer en conséquence des offres dans cet es-
pace.

Créer des dispositifs numériques de participation et d’in-
formation pour les enfants et les adolescent-e-s, en complé-
ment des dispositifs physiques de participation. Il convient
cependant de garantir une protection de tout instant des
enfants et des adolescent-e-s (cf. La Sauvegarde de I'enfant:
Child Safeguarding).

Lancement de campagnes et de programmes de sensibili-
sation qui s’adressent aux enfants et aux adolescent-e-s, aux
parents, aux enseignant-e-s et/ou a la population dans son
ensemble.

— Sensibilisation aux droits de I'enfant qui doivent s'appli-
quer et étre mis en ceuvre également dans |'espace
numeérique.

— Désignation des risques et des opportunités pour les
enfants et les adolescent-e-s dans I'espace numérique.

— Sensibiliser au fait que les nourrissons et enfants en bas
age jusqu’a deux ans soient tenu-e-s a I'écart, autant que
faire se peut, des activités sur les écrans, afin d’éviter une
surstimulation due aux émissions sonores'® et visuelles
et de réduire le risque de troubles de |'attention, d'hype-
ractivité et de dépression."
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Cf. Pro Juventute 2024
Cf. Neophytou et al. 2019
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Renforcement des compétences médiatiques adaptées a
I’age des enfants et des adolescent-e-s. Cela peut se faire a
|’école, notamment au travers de programmes et de modules
spécifiques. L'enseignement inclut également |'étude de leurs
droits, la protection des données, le droit a la vie privée

et I'lA. L'objectif est de transmettre un usage sécure et en
connaissance de cause de |'espace numérique et des médias
numeériques, et de renforcer par la méme occasion la rési-
lience des enfants et des adolescent-e-s.

Offres de formation parentale: Transmettre des savoirs,
notamment sur un usage sécure et responsable des médias
numeériques et réseaux sociaux, ou encore de |'usage des
médias qu’en font les enfants et les adolescent-e-s.

Développement d’offres de formation initiale et continue
a l'intention d'expert-e-s scolaires, spécialistes en animation
enfance et adolescence, accompagnant-e-s d'enfants, etc.

Adopter un comportement exemplaire envers les enfants et
les adolescent-e-s en ce qui concerne |'utilisation (et la durée
d’utilisation) des espaces numériques et d'Internet.

Usage responsable des données d’enfants et d’adoles-
cent-e-s. Cela inclut, entre autres, de ne pas publier ni trans-
mettre a des tiers les données suivantes: photos, vidéos,
indications sur I'adge et la résidence ou d’autres indications
susceptibles d'identifier et de localiser des enfants et des
adolescent-e-s.

Soutien professionnel aux enfants et aux adolescent-e-s
touché-e-s par des violations des droits de I’'enfant, de
méme que de leur famille, afin de surmonter des événements
et prévenir les conséquences a long terme.
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