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1 Prefazione

diritti dell’infanzia sono validi ovun-
que. Anche nello spazio digitale.
Tuttavia, la loro attuazione mette
governi, istituzioni scolastiche, imprese,
genitori e tutori, ma anche gli stessi
bambini e adolescenti, di fronte a diverse
sfide. La digitalizzazione procede a ritmo
sostenuto e sta cambiando e influenzan-
do la vita di bambini e adolescenti. Lo
spazio digitale cela rischi come la viola-
zione dei dati, il contatto con e I'accesso
a contenuti inappropriati oltre al ciberbul-
lismo. Non dobbiamo sottovalutare que-
sti pericoli. Ma lo spazio digitale offre
anche opportunita per ridurre la discrimi-
nazione e favorire la partecipazione so-
ciale. | bambini e gli adolescenti possono
utilizzare le tecnologie digitali per acce-
dere alle conoscenze, sviluppare nuove
competenze e fare rete con i propri
coetanei. Lo spazio digitale offre nuove
opportunita di interazione sociale, soprat-
tutto ai bambini vulnerabili ed emarginati.
Per garantire che I'ambiente digitale
sia un luogo sicuro per questa fascia di
eta, € necessario ridurre al minimo i rischi
in termini di protezione dell’infanzia e, allo
stesso tempo, creare opportunita di so-
stegno e partecipazione. | bambini e gli
adolescenti devono essere aiutati a svi-
luppare le loro competenze digitali e a
usare queste tecnologie in modo respon-
sabile. Devono anche essere messi in gra-
do di esaminare criticamente le informa-
zioni e di individuare i pericoli. Al tempo
stesso, &€ necessario responsabilizzare i
Paesi e le imprese che sviluppano tecno-
logie e piattaforme digitali e creare condi-
zioni generali favorevoli. Il tema dei diritti

dell'infanzia deve essere parte integrante
delle strategie, dei progetti e dei piani
d’azione fondamentali, con la definizione
di misure concrete che ne garantiscano
il rispetto.

Per proteggere, promuovere e coin-
volgere i bambini e gli adolescenti nello
spazio digitale, € indispensabile adottare
in modo coerente un approccio basato
sui diritti dell'infanzia. L'attuazione di tali
diritti, sia nel mondo online che offline,
genera un valore aggiunto per l'intera so-
cieta, promuove in modo sostenibile la
coesistenza pacifica e rafforza la demo-
crazia. Questo obiettivo richiede I'impe-
gno di tutti. Insieme possiamo creare uno
spazio digitale che non si limita a tutelare
i diritti dell’'infanzia, ma che li potenzia
anche in modo sostenibile.

i
Bettina Juhhker, Direttrice Generale
UNICEF Svizzera e Liechtenstein
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2 Situazione di partenza

a digitalizzazione avanza rapidamente

e permea ogni aspetto della vita:

non si limita all’'uso di smartphone,
computer, social media e applicazioni, ma
coinvolge l'intero panorama delle tecno-
logie digitali e influenza profondamente la
nostra quotidianita, il nostro stile di vita e
i nostri comportamenti. Lo spazio digitale
plasma in modo significativo la vita quoti-
diana di bambini e adolescenti e ha un
impatto rilevante sulla scuola, sulle attivi-
ta ricreative e sulla comunicazione. Fin
dalla prima infanzia, i bambini entrano in
contatto con le tecnologie digitali, sia
direttamente che indirettamente. Vi sono
coinvolti anche i neonati e i bambini piu
piccoli. | confini tra mondo offline e onli-
ne, tra spazio fisico e spazio digitale
stanno diventando sempre piu labili.
Questa circostanza vale per tutti, sia per
gli adulti che per i bambini e gli adole-
scenti. Spesso le tecnologie e le applica-
zioni vengono sviluppate per soddisfare
gli interessi economici delle imprese,
senza pero focalizzarsi sul bene dei mino-
ri. Inoltre, i bambini e gli adolescenti
non vengono generalmente considerati
nel corso del processo di progettazione e
sviluppo. Cio, in date circostanze, puo
favorire una serie di violazioni dei diritti
dei minori, alcune delle quali hanno gravi
conseguenze sulla fascia di eta presa in
considerazione, che si muove con sempre
maggiore frequenza nell’ambiente digita-
le. Secondo gli ultimi dati, due terzi delle
alunne e degli alunni delle scuole primarie
in Svizzera usano regolarmente Internet
per guardare video o giocare ai videoga-
me. La frequenza di utilizzo di Internet
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aumenta con |'eta dei bambini e il reper-
torio mediatico diventa piu vario (Suter et
al., 2021). Lo studio «Kinderrechte aus
Kinder- und Jugendsicht» (Briischweiler
et al., 2021) (solo in tedesco) indica inol-
tre che circa un terzo dei bambini e

degli adolescenti intervistati non si sente
sempre al sicuro nello spazio digitale.

Si riscontrano differenze significative tra

i sessi: in media, le ragazze si sentono
meno sicure su Internet (Suter et al.,
2022). Pericoli e rischi connotano sia

lo spazio fisico che quello digitale: secon-
do i bambini e gli adolescenti intervistati,
quest’'ultimo necessita di miglioramenti e
regolamentazioni, in particolare per quan-
to concerne la protezione dei dati e |'uso
delle fotografie. Rispetto alle altre aree
della vita prese in esame, ovvero famiglia,
casa, scuola e tempo libero, i bambini e
gli adolescenti considerano Internet il
luogo meno sicuro. Il rischio che questa
fascia di eta non sia sempre al sicuro

su Internet puo essere affrontato proget-
tando lo spazio digitale tenendo presente
la prospettiva dei diritti dell'infanzia.

Di seguito analizzeremo i motivi per cui

i diritti dell'infanzia sono cruciali nello
spazio digitale e come potrebbe essere
strutturato un approccio che li rispetti
prendendo spunto dalla Convenzione
dell’ONU sui diritti dell'infanzia (di segui-
to: Convenzione sui diritti dell’infanzia).
Ci chiederemo anche quali opportunita
possano scaturire da un simile approccio
per le generazioni attuali e future. L' obiet-
tivo € garantire che i diritti dell'infanzia
siano protetti, rispettati e attuati sia

nel mondo online che in quello offline.

2.1 Convenzione sui diritti dell’'infanzia e

Commento generale n. 25

uando la Convenzione sui diritti

dell'infanzia fu adottata dalle

Nazioni Unite nel 1989, la digita-
lizzazione era ancora agli albori. L'anno
della ratifica della Convenzione coincide
con I'anno in cui nacque il world wide
web, ovvero Internet. Ne consegue che i
redattori della Convenzione sui diritti
dell'infanzia non potevano allora valutare
appieno i cambiamenti che le tecnologie
digitali avrebbero apportato alla vita
delle persone giovani e al mondo nel suo
complesso. Lo spazio digitale non &
pertanto esplicitamente menzionato nel
trattato.

Lo «spazio digitale»

Gli spazi di vita dei bambini e degli
adolescenti sono vari e comprendono
sia ambienti fisici, come parchi giochi,
aree verdi, aule scolastiche e strade
pubbliche, che ambienti sociali. Sono
inclusi quindi sia spazi interni che
esterni. A differenza dello spazio fisico,
quello digitale € meno facile da delimi-
tare, definire e comprendere. Lo spazio
digitale € ovunque e spesso integra
spazi fisici: partendo dagli smart toys,
come un piccolo cane robot con
software intelligente in grado di intera-
gire con |'ambiente circostante, pas-

Nel frattempo, tuttavia, si & affermata
I’opinione secondo cui i diritti sanciti in
quel contesto vadano applicati anche
nell’'ambiente digitale. Questo ¢ stato riba-
dito nel 2021 nel Commento generale n.
25 sui diritti dei minorenni in relazione
all’'ambiente digitale del Comitato ONU
sui diritti dell’'infanzia (Nazioni Unite,
2021). Il Commento generale n. 25 — uno
dei primi documenti legali internazionali a
riconoscere i diritti dell'infanzia sia nel
mondo online che offline — si basa sui rap-
porti del Comitato sui diritti dell'infanzia,
sulle raccomandazioni del Consiglio per i
diritti umani delle Nazioni Unite e sulla

sando per dispositivi come lo smart-
phone personale, le aule digitali e i si-
stemi di controllo d’accesso biometrici,
fino ad arrivare agli algoritmi progettati
per semplificare la ricerca del lavoro
ideale durante la scelta professionale e
al data mining, ovvero I'individuazione
e I'analisi di schemi all’interno di gran-
di set di dati. Soprattutto per bambini e
adolescenti che crescono in costante
contatto con questi smart device, la
transizione tra ambienti fisici e digitali
€ spesso fluida.
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consultazione di 709 bambini di 28 Paesi e
diverse regioni con condizioni molto diffe-
renti. Si tratta di un testo rivolto agli Stati
contraenti e contiene raccomandazioni
per I'attuazione dei diritti dell'infanzia nel-
lo spazio digitale. Il Liechtenstein ha ratifi-
cato la Convenzione sui diritti dell’'infanzia
nel 1995 e la Svizzera nel 1997, il che ren-
de vincolante I'attuazione di tali diritti in
entrambi i Paesi.

E palese che in alcuni casi si verifica-
no gravi violazioni dei diritti dell'infanzia
anche nell’ambiente digitale (cfr. capitolo
«Valutazione del Comitato sui diritti
dell’infanzia»). Dalle interviste a bambini e
adolescenti € emerso che loro stessi ve-
dono la digitalizzazione come una possibi-
lita per accedere a informazioni prove-
nienti da tutto il mondo. Al contempo, si

profilano anche sfide connesse all'uso
dello spazio digitale (Nazioni Unite, 2021).
A tale riguardo é stato menzionato, ad
esempio, I'accesso ai dispositivi digitali o
a Internet, ma si & evidenziata anche la
mancanza di chiarezza riguardo alle mo-
dalita con cui i bambini e gli adolescenti
possono tutelare la loro privacy in Internet
(5Rights Foundation, 2021). Secondo lo
Studio MIKE' 2021 (Suter et al., 2021), i
bambini e gli adolescenti in Svizzera
utilizzano regolarmente Internet. Nel con-
fronto internazionale, quindi, la questione
dell’accesso alle tecnologie digitali e a
Internet si pone principalmente riguardo
ai bambini e agli adolescenti vulnerabili,
come quelli colpiti da poverta, disabilita o
che sono rifugiati.

! La Scuola universitaria professionale di scienze applicate di Zurigo (ZHAW) analizza nell’am-
bito dello Studio MIKE, che ha base rappresentativa, il comportamento di utilizzo dei media da
parte di alunne e alunni delle scuole primarie in Svizzera. Il nome MIKE & un acronimo tedesco
che sta per «Medien, Interaktion, Kinder, Eltern» (trad.: media, interazione, bambini, genitori).
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2.2 Valutazione del Comitato sui diritti dell’infanzia

a ratifica della Convenzione sui diritti

dell’infanzia comporta un meccani-

smo di reporting che prevede il moni-
toraggio periodico dell’attuazione dei
diritti negli Stati firmatari da parte del
Comitato ONU sui diritti dell'infanzia.
Quest'ultimo pubblica in seguito le cosid-
dette Osservazioni conclusive, che con-
tengono raccomandazioni concrete per
migliorare la situazione dei diritti dell’in-
fanzia nei rispettivi Paesi. Per la Svizzera,
le ultime «Osservazioni conclusive sul
quinto e sesto rapporto combinato della
Svizzera» risalgono al 2021 (Nazioni

Unite, 2021. |l rapporto aggiornato sulla
situazione dei diritti dell'infanzia in Sviz-
zera individua numerose lacune relative
all’attuazione di tali diritti nello spazio
digitale. Tra queste, I'insufficienza di dati
sul tema della violenza nello spazio digi-
tale e la mancanza dell’aspetto della
protezione dei minori nella nuova legge
sulla protezione dei dati (Ufficio federale
di giustizia, 2022; Nazioni Unite, 2021).
Nel Liechtenstein si riscontra un poten-
ziale di sviluppo, in particolare riguardo
alla discriminazione e alla stigmatizzazio-
ne (Nazioni Unite, 2023).

Situazione giuridica in Liechtenstein

In Liechtenstein, i dati personali sono
tutelati dal GDPR a partire dal 2018. Le
imprese e le autorita del Liechtenstein
sono tenute a rispettare rigorosi stan-
dard di protezione dei dati, in particola-
re riguardo al trattamento dei dati per-
sonali. Inoltre, la protezione di bambini
e adolescenti riveste particolare
importanza ai sensi del GDPR. Di con-
seguenza, sono stati definiti diversi
meccanismi di tutela (Datenschutzstel-
le Flrstentum Liechtenstein (Ente di
protezione dei dati del Principato del
Liechtenstein), 2024).

Oltre a cio, il Principato del
Liechtenstein ha redatto una roadmap

digitale, con I'obiettivo di diventare en-
tro il 2030 uno dei Paesi piu moderni al
mondo in termini di digitalizzazione. Le
relative misure includono anche la do-
tazione di un tablet a tutti i bambini e
gli adolescenti che frequentano una
scuola pubblica in Liechtenstein, in
modo che familiarizzino con i diversi
aspetti digitali gia nella vita scolastica
quotidiana (digital-liechtenstein.li,
2023). | tablet sono impiegati a integra-
zione delle lezioni tradizionali e in
modo interdisciplinare, con |'obiettivo
di sviluppare competenze di ricerca,
preparazione di presentazioni e comu-
nicazione tramite le tecnologie digitali.
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Situazione giuridica in Svizzera

In Svizzera, I'uso dello spazio digitale e
regolamentato da leggi nazionali, ac-
cordi internazionali e normative setto-
riali. La tutela della sfera privata e quin-
di anche dei dati dei minori & un diritto
fondamentale (cfr. art. 13 della Costitu-
zione federale e art. 28 del Codice civi-
le). In aggiunta, la legge svizzera sulla
protezione dei dati (LPD), integralmen-
te revisionata nel 2022, nonché |'ordi-
nanza sulla protezione dei dati (OPDa)
e quella sulle certificazioni in materia di
protezione dei dati (OCPD) disciplinano
la questione dei dati personali (Ufficio
federale di giustizia, 2022).

A cio si aggiunge che nel 2012 la
Commissione europea ha elaborato un
nuovo Regolamento generale sulla pro-
tezione dei dati (GDPR) come pure la
direttiva (UE) 2016/680 (Parlamento
europeo, 2016). Il GDPR garantisce il
diritto all’oblio per le informazioni e le
immagini personali condivise con il
consenso dell'interessato durante gli
anni dell'infanzia. Inoltre, stabilisce un
limite di eta per |'applicazione di que-
ste disposizioni, ovvero i minori posso-
no acconsentire legalmente al tratta-
mento dei propri dati personali (ad
esempio |'apertura di un account sui
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social media) solo a partire dai 16 anni.
Prima di questa eta, sono i genitori do-
tati di autorita parentale a dover dare il
consenso.

Diverse ordinanze hanno inoltre
introdotto regole dettagliate di condot-
ta per garantire un uso sicuro dello
spazio digitale (UFCOM, 2023). Il pac-
chetto di ordinanze € entrato in vigore
nel 2022 ed & applicabile negli Stati
membri dell’UE dalla primavera del
2024. Riguardo alla Svizzera, cio € al
momento particolarmente rilevante per
le imprese che offrono beni o servizi
sul mercato dell’'Unione europea. Al di
la delle normative, la Svizzera dispone
anche di una «Strategia Svizzera digita-
le», che contiene le linee guida per la
transizione digitale del Paese e i cui
temi principali sono stabiliti a cadenza
annuale dal Consiglio federale (Strate-
gia Svizzera Digitale, 2024). Inoltre, tut-
ti i Cantoni applicano una strategia di
digitalizzazione («kKAmministrazione digi-
tale Svizzera 2024-2027»). Ad ogni
modo, le strutture federali esistenti in
Svizzera rendono piu difficoltosa I'at-
tuazione standardizzata e sistematica a
livello nazionale.

3 Vita quotidiana digitale di

bambini e adolescenti
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entre alcune tecnologie, come i

robot aspirapolvere, rendono la

vita quotidiana degli adulti piu
semplice e strutturata, altre hanno un
impatto diretto sui bambini e gli adole-
scenti. | bambini hanno spesso un primo
contatto con i media digitali e gli schermi
gia in eta molto giovane (Giovani e me-
dia, 2024). 11 20 % dei bambini di 6-7 anni
possiede uno smartphone proprio, men-
tre il 41 % usa regolarmente uno smart-
phone (ad esempio quello dei genitori).
Queste cifre aumentano con |'avanzare
dell’eta dei bambini: il 79 % delle ragazze
e dei ragazzi di 12-13 anni possiede uno
smartphone, mentre per quelli di 12-19
anni la percentuale raggiunge gia il 98 %
(Ibid.). Se i bambini piu piccoli utilizzano
gli smartphone principalmente per scopi
ricreativi, come giocare o guardare film,
gli adolescenti danno priorita ai servizi di
messaggistica e ai social network. Inol-

tre, il 99 % delle famiglie svizzere con
adolescenti ha un portatile o un compu-
ter. L'84 % possiede un tablet e il 93 %
ha accesso a Internet. In Liechtenstein e
in alcuni Cantoni svizzeri, tutti i bambini e
gli adolescenti che frequentano la scuola
pubblica dispongono di un tablet. Lo
Studio JAMES?2del 2022 indica che in
questa fascia di eta si utilizza Internet in
un’ampia varieta di ambienti digitali e
non solo per scopi ricreativi, ma anche
per acquisire informazioni (Kulling et al.,
2022). Queste cifre aumentano in funzio-
ne dell’eta: ad esempio, il 37 % dei bam-
bini di 6-13 anni usa Internet quotidiana-
mente contro il 95 % degli adolescenti

di 12-19 anni (Giovani e media, 2024).
Gli adolescenti dedicano a Internet circa
tre ore al giorno nei giorni feriali e fino a
quattro ore al giorno nei fine settimana
(Kdlling-Knecht et al., 2023).

3.1 Lo spazio digitale a misura di bambino

come obiettivo trasversale

he i diritti dell'infanzia debbano

essere attuati anche nello spazio

digitale & ovvio. Ma chi é responsa-
bile di garantire che i bambini e gli
adolescenti siano adeguatamente tutela-
ti, sostenuti e coinvolti anche in questo
contesto? Il presupposto di base € che i

diritti dell’infanzia debbano essere garan-
titi in tutti gli ambiti di vita dei bambini

e degli adolescenti e in ogni momento.
Tuttavia, questo non significa che i bam-
bini e gli adolescenti debbano rivendicare
attivamente i propri diritti. Spetta piutto-
sto agli adulti creare le condizioni ade-

2 Dal 2010, ogni due anni la ZHAW realizza un’indagine sul comportamento degli adolescenti
con i media in Svizzera. Questi studi rappresentativi sono noti con il nome di JAMES, acronimo
tedesco di «Jugend, Aktivitaten, Medien — Erhebung Schweiz» (trad.: «Giovani, attivita, media —

rilevamento Svizzeran»).
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guate a rendere possibile tale tutela. La
responsabilita compete ai politici, ma
anche alle imprese e alla societa nel suo
complesso. Inoltre, i bambini e gli adole-
scenti devono essere formati all’'uso
critico dei media e delle tecnologie digi-
tali in modo da potersi muovere in questo
spazio in tutta sicurezza. L'obiettivo
principale € quello di sviluppare un pen-
siero critico nell'interazione con le tecno-
logie digitali. Oltre alla creativita, all’attri-
buzione di significato e al senso morale,

il pensiero critico rappresenta uno degli
elementi principali che distingue gli
esseri umani dalle macchine. Questa
visione & valida sia per il presente che per
il futuro. Affinché lo sviluppo dello spazio
digitale non sia realizzato soltanto dagli e

per gli adulti, € necessario definire peri-
coli e opportunita per i bambini e gli
adolescenti e sensibilizzare tutti in egual
modo. L'attuazione dei diritti dell'infanzia
€ quindi un obiettivo trasversale anche
nello spazio digitale e richiede la collabo-
razione di tutti: sia di chi ha un contatto
diretto con i bambini e gli adolescenti,
come genitori, persone di riferimento e
specialisti del settore del tempo libero,
dell’assistenza all'infanzia extra-familiare
e delle scuole, sia di persone e istituzioni
che hanno un contatto indiretto con i
bambini e gli adolescenti. La collabora-
zione deve tenere conto, da un lato, dei
rischi e delle opportunita (percepite) e,
dall’altro, della progettazione concreta di
tecnologie e applicazioni.

3.2 Quali competenze sono necessarie per lo spazio digitale?

e competenze digitali sono tra le

abilita principali del XXI secolo, in

quanto sono fondamentali in quasi
tutti i settori della vita quotidiana e lavo-
rativa. Il termine «alfabetizzazione digita-
le» descrive |'uso sicuro e critico dello
spazio digitale (UNESCO, 2021). Mentre
gli adulti devono acquisire consapevol-
mente tali competenze, i bambini e gli
adolescenti sono spesso considerati
«nativi digitali», in altre parole persone
nate dopo l'introduzione delle tecnologie
digitali e di Internet. Ad ogni modo, la
definizione di nativi digitali pone talora
dei problemi. A seguito della precoce
esposizione ai media digitali, a volte si
presume che i bambini e gli adolescenti
apprendano automaticamente queste
competenze, in analogia alla lingua ma-

dre, e che familiarizzino in modo automa-
tico con il mondo digitale. In realta,
questo ¢ vero solo in parte: sebbene i
bambini e gli adolescenti entrino sovente
in contatto con tecnologie e applicazioni
digitali gia in tenera eta e siano quindi
spesso definiti «nativi digitali», devono
anche loro imparare a utilizzare lo spazio
digitale in modo sicuro. Il termine «nativi
digitali» spesso non € nemmeno cono-
sciuto dai giovani interessati oppure lo
rifiutano fermamente (Deutsches Institut
fur Vertrauen und Sicherheit im Internet
(Istituto tedesco per la fiducia e la sicu-
rezza in Internet), 2018). E un'idea errata
pensare che il solo anno di nascita garan-
tisca competenze digitali e rischia di
generare false aspettative e di promuove-
re un approccio inadeguato all’educazio-
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ne nel campo delle tecnologie dell’infor-
mazione e della comunicazione (TIC).

A complicare ulteriormente la situa-
zione vi ¢ il fatto che non tutti i bambini e
gli adolescenti hanno un accesso paritario
allo spazio digitale. Cio € spesso dovuto
allo status socioeconomico della famiglia.
| bambini vulnerabili si imbattono di fre-
quente contro diverse barriere (Giovani e
media, 2024).

Da un lato, si rendono quindi neces-
sarie misure formative mirate e specifiche
conformi all’eta, volte a promuovere le
competenze digitali dei bambini e degli
adolescenti, che devono imparare a usare
i media digitali in modo critico, responsa-
bile e sicuro. Questo include comprende-
re il significato della protezione dei dati, la
capacita di distinguere tra informazioni

Intelligenza artificiale

Per intelligenza artificiale (IA) si inten-
dono sistemi e programmi informatici
in grado di scrivere testi, creare conte-
nuti audiovisivi, fare previsioni o trarre
conclusioni su modelli comportamen-
tali o preferenze in base alle informa-
zioni ricevute e raccolte. Il Consiglio
d’Europa definisce la tecnologia IA
come un insieme di scienze, teorie e
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affidabili e dubbie, il raggiungimento di
un sano equilibrio tra vita online e offline
e I'uso responsabile di social network,
videogame e altre piattaforme digitali (Pro
Juventute, 2024). Tali competenze sono
essenziali per cogliere le opportunita della
digitalizzazione e al tempo stesso mini-
mizzare i rischi. Per realizzare questo
obiettivo, & importante che genitori e
tutori, cosi come anche le strutture scola-
stiche, si impegnino a fornire un’educa-
zione digitale. D"altro canto, sono
necessarie misure a livello nazionale per
aumentare la consapevolezza, la tutela
e il benessere nello spazio digitale.

Esse includono anche I'eliminazione
di barriere in modo da garantire che tutti i
bambini e gli adolescenti possano acce-
dere allo spazio digitale in modo equo.

tecniche che mirano a riprodurre le
capacita cognitive di un essere umano
attraverso una macchina (Consiglio
d’'Europa, 2021). La critica etica all’lA
si basa sull’affermazione che essa non
riunisce tutto lo scibile umano e non &
oggettiva, equa e neutrale (Kirch-
schlager, 2024).

3.3 IA e algoritmi

IA & sempre piu presente nella vita

professionale e privata delle perso-

ne. | vari strumenti di IA generano,
ad esempio, raccomandazioni riguardo a
libri, film, abbigliamento o mete di viag-
gio e migliorano i testi in tempi rapidissi-
mi. L'lA offre pertanto un supporto e un
aiuto decisionale in varie situazioni della
vita quotidiana. Tutto questo sembra
promettente, ma quali sono esattamente
le sfide che ne derivano riguardo ai diritti
dell’'infanzia?

Una delle sfide connesse all’'uso
dell'lA é che le raccomandazioni da essa
fornite si fondano sulle istruzioni dei
programmatori e sui dati provenienti da
diverse fonti online. Se questi dati inclu-
dono errori preesistenti o pregiudizi e
comportamenti discriminatori, cid pud
influire sul modo in cui I'lA interagisce
con le persone, compresi i bambini e gli
adolescenti. Errori di questo genere pos-
sono avere un impatto a lungo termine
sui minori e influenzare decisioni impor-
tanti per la loro vita. Si possono conside-
rare esempi quali i programmi di appren-
dimento e gli annunci di lavoro che non
vengono mostrati a singole persone a
causa del sesso, delle esperienze o della
provenienza.

E importante sottolineare che questa
parzialita dei sistemi di IA € anche ricon-
ducibile al contesto sociale in cui essi
sono stati realizzati. L'lA viene sviluppata,
utilizzata e controllata da organizzazioni e
adulti. A loro volta, questi spesso non
considerano i bambini e gli adolescenti
come gruppo di utenti. Gli sviluppatori di
IA hanno la responsabilita di garantire che
bambini e adolescenti non siano limitati

nelle loro opportunita perché i loro interes-
si, le loro abilita o il loro background non
sono rappresentati nei set di dati utilizzati,
con il rischio che tali caratteristiche non
vengano riconosciute dall'lA.

Un’altra sfida connessa all’lA ¢ la co-
siddetta profilazione, intesa anche come
una forma di «vigilanza digitale» (Byrne et
al., 2021). La profilazione — sia commer-
ciale che del rischio — pu0 essere effettua-
ta per diversi scopi mediante I’analisi del
comportamento di una persona, della sua
situazione finanziaria o sanitaria finalizza-
ta a prevedere potenziali problemi di
salute o di insolvenza. Nella profilazione
commerciale, come ad esempio quella ef-
fettuata nei social media, le preferenze
sono identificate in base ai «mi piace» o al
numero di visualizzazioni dei post. L'lA
utilizza tali informazioni per presentare
all’'utente contenuti o annunci pubblicitari
simili, che hanno maggiori probabilita di
suscitare il suo interesse. Questo porta
alla creazione di una sorta di «bolla filtrata»
per gli utenti, in cui vengono prevalente-
mente mostrati contenuti simili, riducendo
la visibilita di opinioni, post o prospettive
diverse. Tale tipo di profilazione ha un im-
patto significativo sulle esperienze online
e sul livello di conoscenze dei bambini e
degli adolescenti.

Il diritto alla non discriminazione e
quello alla privacy sono costantemente
messi in discussione dal controllo digitale
dell'lA. Cio avviene quando le piattaforme
estraggono dai dati informazioni che pos-
sono contenere dettagli di carattere perso-
nale (Digitales Institut, 2023). Un’altra
preoccupazione riguarda la protezione
dei dati personali: un tema che coinvolge
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molto anche gli stessi bambini e adole-
scenti (cfr. Brischweiler et al., 2021).

Per rendere I'lA piu rispettosa dei
diritti dell'infanzia sono richieste misure
mirate e normative chiare concernenti la
realizzazione e |'utilizzo dei sistemi di IA.
Un altro tema importante ¢ la trasparenza
di tali sistemi. Gli utenti, in particolare i
bambini e gli adolescenti, devono essere
in grado di capire come vengono prese le
decisioni mediante I'lA e quali dati sono
utilizzati nel processo. Questa trasparenza

contribuisce a generare fiducia e a evitare
malintesi. Allo stesso tempo, l'istituzione
di meccanismi di verifica e di monitorag-
gio dei sistemi di IA é di fondamentale
importanza per garantire che essi siano
conformi agli standard etici e legali. Inol-
tre, deve essere chiaramente indicato
quando qualcosa é stato generato con
I"aiuto dell’lA. Questo & I'unico modo per
distinguere tra vero e falso: una capacita
che i bambini e gli adolescenti devono
ancora imparare a sviluppare.

Normative e strategie per I'utilizzo dell’lA

A livello internazionale, diversi Paesi
dispongono gia di normative e strate-
gie nazionali concernenti |'utilizzo
dell’intelligenza artificiale. Tuttavia, uno
studio del 2020 di Innocenti, il centro
di ricerca internazionale dell"UNICEF,
ha evidenziato che tali normative fanno
poco o nessun riferimento ai diritti
dell'infanzia (Penagos, 2020). La men-
zione di bambini e adolescenti € focaliz-
zata principalmente sul miglioramento
dell’accesso all’istruzione o all’assisten-
za sanitaria La questione della non di-
scriminazione o dell’accesso alle infor-
mazioni invece non viene affrontata. In
Svizzera, la nuova legge federale sulla
protezione dei dati, entrata in vigore il
1° settembre 2023, si applica all'lA,
sebbene siano attualmente in corso di
valutazione ulteriori approcci per una
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possibile regolamentazione dell'lA
(IFPDT, 2023). Le nuove normative pos-
sono offrire ai bambini e agli adole-
scenti, ma anche agli adulti, una tutela
efficace, in particolare riguardo alla
non discriminazione. Questo risultato
si ottiene grazie al fatto che le normati-
ve esaminano non solo il potenziale
dell'lA, ma anche i rischi che essa
comporta per la societa, orientandosi
verso il regolamento sull’intelligenza
artificiale dell’'Unione europea (noto
anche come «Al Act»). Tale regolamen-
to si fonda a sua volta sulla Convenzio-
ne quadro del Consiglio d’Europa
sullintelligenza artificiale, entrata in vi-
gore il 1° agosto 2024, che definisce
requisiti e obblighi chiari per gli Stati
firmatari dell’Unione europea (Parla-
mento europeo, 2024).

3.4 Spazio digitale e salute

o spazio digitale sta modificando il

modo in cui interagiamo e comuni-

chiamo reciprocamente. Oggi, i bam-
bini e gli adolescenti hanno la possibilita
di comunicare e connettersi con gli altri
attraverso una vasta gamma di servizi di
messaggistica e piattaforme, in modo
indipendente da tempo e luogo. Di con-
seguenza, lo spazio digitale sta diventan-
do un ambiente sempre piu rilevante per i
bambini e gli adolescenti, influenzando
non solo il loro comportamento durante il
tempo libero, ma anche la loro salute
fisica e mentale.

Lo spostamento dei luoghi di incontro
allo spazio digitale elimina le barriere per
alcuni bambini e adolescenti, rendendo
piu facile la socializzazione e la creazione
di reti con gli altri. Questo vale in partico-
lare per chi di loro appartiene a gruppi
emarginati, come minori LGBTQIA+ o ri-
fugiati; grazie alla connessione online
possono entrare a far parte di una comu-
nita che, talvolta, viene loro preclusa nella
«vita reale». Lo spazio digitale &€ anche un
luogo in cui i bambini e gli adolescenti
possono accedere facilmente a informa-
zioni e risposte, incluse quelle relative alle
questioni sanitarie. Uno studio condotto
nel 2021 da UNICEF Svizzera e Liechten-
stein sulla salute mentale dei giovani nei
due Paesi indica chiaramente I'importan-
za dello spazio digitale per I'infanzia e I'a-
dolescenza in merito alla salute (Barren-
se-Dias et al., 2021). Secondo lo studio,
un terzo degli adolescenti di 14-19 anni in
Svizzera e Liechtenstein manifesta segnali
di disturbi d’ansia e/o di depressione. Tut-
tavia, il 29,1 % di tutte le persone giovani
interviste ha dichiarato di non parlare con

nessuno dei propri problemi e delle pro-
prie paure. Dall'altra parte, lo studio ha
evidenziato che gli adolescenti si rivolgo-
no spesso a Internet per ottenere aiuto e
consulenza, poiché I'accesso al mondo
digitale & spesso piu semplice e gratuito
(Barrense-Dias et al., 2021). Al contempo,
nello spazio digitale i bambini e gli adole-
scenti sono confrontati con una grande
varieta di opportunita, piattaforme e infor-
mazioni ecc. Questo puo risultare stres-
sante. Nell’ambiente digitale, questa
fascia di eta & costantemente esposta al
confronto con gli altri. La rappresentazio-
ne di stili di vita altrui su Internet, ad
esempio la vita quotidiana apparentemen-
te ideale e avvincente degli influencer,
puo innescare o rafforzare sentimenti di
inferiorita. Questo costante confronto con
vite apparentemente perfette pud avere
un impatto significativo sulla salute men-
tale dei bambini e degli adolescent in de-
terminate circostanze. Inoltre, questa fa-
scia di eta & piu esposta al bullismo o alla
disinformazione nel mondo online rispetto
all’offline (Rhyn, 2020). Lo spazio digitale
viene sovente visto come un ambiente
anonimo e privo di regole che favorisce
I'insorgere di fenomeni quali il ciberbulli-
smo, i discorsi d'odio, I'incitamento alla
violenza, la diffamazione e le violazioni del
diritto all'immagine. Tuttavia, non esiste
una base scientifica a supporto di un nes-
so causale tra I'utilizzo dei social media e
le patologie mentali. La questione & piu
complessa. Gli adolescenti con condizioni
preesistenti, difficolta legate alla salute
mentale o disturbi psichici manifesti ten-
dono a utilizzare i social media piu spesso
rispetto a quelli che non presentano tali

| diritti dell'infanzia nello spazio digitale — 15



problematiche. Lo fanno, ad esempio, per
distrarsi o per cercare una compensazio-
ne. In questo modo, possono imbattersi
in contenuti che acuiscono le loro crisi
(Ferguson et al., 2024). Nei bambini e ne-
gli adolescenti con condizioni preesisten-
ti, un consumo eccessivo?® di contenuti di-
gitali e di social media puo portare a un
incremento dell’ansia e della depressione,
a disturbi del sonno, a una percezione di-
storta di sé e a immagini corporee altera-
te (OCSE, 2018). E evidente che non solo
I'impiego generale dei media, ma soprat-
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tutto il loro contenuto e le motivazioni alla
base dell’'uso devono essere osservati in
modo critico. Tuttavia, i contenuti media-
tici possono risultare dannosi non solo
per le tematiche trattate, ma meramente
anche a causa della loro eccessiva diffu-
sione nello spazio digitale. In particolare,
fattori di natura sociale come |'ambiente
familiare, la situazione lavorativa ed eco-
nomica domestica o |'approccio culturale
ai servizi digitali sono indicatori di un

uso eccessivo (Stortz et al., 2024). Secon-
do I'Indagine sulla salute in Svizzera del

Distinzione tra media digitali e social media

Questa pubblicazione utilizza sia il
termine «media digitali» che «social
media». Mentre il termine «media
digitali» si riferisce in modo generico
a tutti i contenuti e alle piattaforme

2022, i giovani adulti di eta compresa tra i
15 e i 24 anni sono (con il 22,2 %) la fa-
scia di eta piu colpita dall’'uso problemati-
co o ad alto rischio di dispositivi dotati di
schermo (Ufficio federale della sanita
pubblica, 2024). Tuttavia, questo fenome-
Nno non provoca necessariamente una
dipendenza.* Peraltro, I'Organizzazione
Mondiale della Sanita (OMS) non ha rico-
nosciuto ufficialmente I'uso eccessivo di
Internet come dipendenza o patologia
mentale, mentre ha categorizzato come
tali il gioco compulsivo al computer (Mon-
tag, 2024).

Al di la delle conseguenze psichiche,
il consumo eccessivo di media digitali
puo avere un impatto anche sulla salute
fisica dei bambini e degli adolescenti. Con
I"aumento del numero di persone di quella
fascia di eta che hanno accesso allo spazio
digitale, sta cambiando anche il modo di
trascorrere il tempo libero. Mentre in pas-
sato i punti di incontro corrispondevano
piu spesso a spazi fisici, come la casa o i

digitali, i «social media» rappresenta-
no una forma specifica di media digi-
tali, incentrata sulla comunicazione e
sull'interazione.

luoghi pubbilici, oggi gli incontri e gli scam-
bi avvengono anche attraverso i servizi di
messaggistica e i social media. Se i bambi-
ni e gli adolescenti trascorrono piu tempo
sul cellulare o su altri dispositivi, ne puo
derivare una penuria di sport ed esercizio
fisico. A sua volta, in questa fascia di eta
cio favorisce lo sviluppo di obesita e an-
che problemi all’apparato muscolo-sche-
letrico (Osservatorio svizzero della salute,
2020). L'uso dei media digitali pud ridurre
Iattivita fisica, sia in bambini e adole-
scenti, sia negli adulti. Tuttavia, questo
puo accadere anche a seguito di un ec-
cessivo impegno in altre attivita ricreative,
come la lettura o il disegno. E quindi an-
cora piu importante che gli adulti fungano
da modelli di ruolo ed elaborino regole e
accordi comprensibili insieme ai bambini
e agli adolescenti. Questo & fondamentale
per offrire loro un riferimento temporale

e sensibilizzarli all’'uso responsabile dei
media digitali.

8 Nello studio dell’OCSE consultato (OCSE, 2018), il consumo eccessivo di media digitali &
stato quantificato in sei ore di Internet al giorno. Il consumo medio degli adolescenti in Svizzera &
di poco piu di tre ore nei giorni feriali e di quasi cinque nei fine settimana (Studio JAMES, 2022).
In Svizzera, un uso di sei ore o piu corrisponde pertanto a una situazione estrema.

4 Cfr. Rapporto sintetico 2021-2024 del gruppo nazionale di esperte/i «Onlinesucht» (solo in

tedesco) (Stortz et al., 2024).
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3.5 Diritti dell'infanzia nello spazio digitale e imprese

er assicurare che i diritti dell'infanzia

siano riconosciuti anche nello spazio

digitale, le imprese che sviluppano
tecnologie digitali devono assumere
consapevolezza della loro responsabilita
in relazione all’attuazione di tali diritti. Le
imprese esercitano molteplici effetti
diretti e indiretti sui bambini e gli adole-
scenti. | Principi guida dell’'ONU su im-
prese e diritti umani (non disponibili in
italiano) (Nazioni Unite, 2012) hanno
gettato le basi nel 2011 per la responsa-
bilita delle imprese nell’ambito dei diritti
umani, inclusi i diritti dell’infanzia. Per
interpretare e rendere visibili i diritti
specifici dei bambini e degli adolescenti
agli attori economici, I'UNICEF, la rete
Global Compact delle Nazioni Unite e
Save the Children hanno pubblicato nel
2012 il documento «l diritti dell’infanzia e
i principi d'impresa» (solo in inglese)
(UNICEF et al., 2012). Questi principi
forniscono una guida per adottare misure
per proteggere attivamente gli interessi
dei bambini, per migliorare le loro condi-
zioni di vita e, di conseguenza, per preve-
nire gli effetti potenzialmente dannosi
sull’attuazione dei diritti dell’ infanzia.
E necessario garantire che le imprese
trovino un equilibrio tra la protezione dei
diritti nello spazio digitale e il diritto di
accesso alle informazioni e alla liberta di
espressione. Questo & particolarmente
rilevante per le imprese che indirizzano le
proprie offerte direttamente a bambini
e adolescenti, i cui utenti finali apparten-
gono a questa fascia di eta o che forni-
scono servizi specificamente pensati
per essa. Possono trattarsi, ad esempio,
di videogiochi, social media o servizi di
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streaming online. Di conseguenza, &
necessario adottare misure mirate che
non siano restrittive né per i bambini e gli
adolescenti né per gli altri utenti.

Un caso concreto del contatto tra
bambini e adolescenti e imprese & la pub-
blicita mirata di prodotti e servizi. Ad
esempio, sui social media o mentre € in
corso un videogame vengono proposti
agli utenti contenuti che, scelti in base al
loro comportamento online, potrebbero
attirare il loro interesse. | prodotti e i ser-
vizi pubblicizzati mirano a massimizzare il
profitto delle imprese senza tenere conto
dell’eta degli utenti. Questo pud indurre i
bambini e gli adolescenti ad accedere in-
volontariamente a piattaforme per adulti o
a visualizzare contenuti dannosi o illegali.
In tale contesto vengono utilizzati dati
personali, interessi, atteggiamenti, model-
li comportamentali e informazioni sulla
localizzazione delle persone a scopi com-
merciali. E quindi fondamentale che le im-
prese si rendano conto della loro respon-
sabilita riguardo alla protezione dei dati
dei propri gruppi di utenti e rispettino il
diritto alla privacy in ogni momento.

Attraverso I'utilizzo dell’lA, contenuti
specifici riguardanti i gruppi target posso-
no facilitare la ricerca di determinati pro-
dotti da parte degli utenti. Tuttavia, i set
di dati e gli algoritmi su cui si basano
le tecnologie digitali possono anche con-
tenere informazioni distorte, errate o
false, riproducendo di conseguenza con-
tenuti stereotipati e discriminatori. Que-
sto avviene, ad esempio, quando si com-
mercializzano come salutari prodotti
nocivi per la salute o si riportano notizie
provenienti da fonti non verificate.

Le imprese devono assicurarsi che le loro
piattaforme digitali siano conformi ai dirit-
ti dell'infanzia e li tutelino. Cio include la
protezione contro manipolazioni, discrimi-
nazioni, contenuti dannosi, ciberbullismo
e violenza sessuale. Sono necessari mec-
canismi chiari, che consentano ai bambini
di segnalare contenuti inappropriati e di
ricevere assistenza in caso di violazione
dei diritti dell'infanzia.® La trasparenza &
un ulteriore aspetto rilevante. In altre pa-
role, & necessario dichiarare esplicitamen-
te il modo in cui le imprese raccolgono,

utilizzano e anche tutelano i dati dei
minori. Un esempio in questo senso &
I’Australia, dove la legge «Safety Act» del
2021 impone a ditte come Apple, Google
e Microsoft di fornire informazioni detta-
gliate sui provvedimenti adottati per pro-
teggere i minori e su come tali aziende
implementano le misure basilari richieste
per la sicurezza online (eSafety Commis-
sioner, 2024).

E essenziale sensibilizzare le imprese
sui diritti dell’'infanzia e assicurarsi che
i loro modelli commerciali li tutelino. Ne

5 Click and Stop: questo sportello di segnalazione online fornisce una panoramica dei servizi di
prevenzione e una prima informazione e consulenza.
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consegue che le imprese devono integra-
re considerazioni etiche nelle loro decisio-
ni strategiche e assicurare che i loro
prodotti e servizi non provochino danni.
Regolari valutazioni e audit indipendenti,
condotti a livello interno o esterno, posso-
no garantire che le attivita delle imprese

Protezione dell’infanzia: child
digitale

Lo spazio digitale ha un’influenza signi-
ficativa sullo sviluppo della personalita
e anche della sessualita dei bambini e
degli adolescenti (Protezione dell'infan-
zia Svizzera, 2024). Di conseguenza, &
necessario adottare misure preventive
e reattive, da un lato, per proteggere
questa fascia di eta dai rischi e, dall’al-
tro, per fornire un sostegno adeguato
in caso di violazione dei diritti dell’in-
fanzia. Come nello spazio fisico, anche
in quello digitale sono insiti molteplici
pericoli. | bambini e gli adolescenti
sono frequentemente esposti, fin
dall'infanzia, a contenuti sessuali come
pornografia e sexting o a forme di vio-
lenza sessuale come sextortion e ciber-
grooming. Con il termine sextortion si
intende il ricatto o la coercizione di per-
sone attraverso |'utilizzo di foto o video
intimi, mentre il cibergrooming com-
porta I'uso di profili falsi da parte di
adulti per contattare bambini e adole-
scenti, di solito con I'intenzione di met-
tere in atto violenza sessuale o sexting
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siano in linea con i diritti dell'infanzia
(Nazioni Unite, 2021). Inoltre, &€ fonda-
mentale sviluppare normative, leggi e
standard rigorosi a livello politico, al fine
di garantire che le imprese siano mag-
giormente responsabili nell’attuazione dei
diritti dell'infanzia nello spazio digitale.

safeguarding nello spazio

(ovvero scambio di contenuti intimi).
Anche il ciberbullismo, i giochi di fortu-
na e lo sharenting possono avere un
impatto negativo sui bambini e gli ado-
lescenti, sia nel presente che in un
momento successivo. Il termine sha-
renting definisce la condivisione di im-
magini, video, registrazioni vocali e
informazioni personali di bambini e
adolescenti da parte di genitori o altri
adulti. Questo avviene solitamente sen-
za cattive intenzioni, ma puo compor-
tare gravi violazioni dei diritti dell’ infan-
zia. La casistica va dalla violazione
della privacy al furto d'identita, fino al
bullismo e alla violenza sessuale, qua-
lora le immagini finiscano nelle mani
sbagliate. Cio puo, a sua volta, avere
conseguenze sulla salute fisica e men-
tale dei bambini e degli adolescenti.
Una strategia di tutela efficace deve
quindi operare a partire da diversi fron-
ti ed essere applicata da una moltepli-
cita di attori (cfr. capitolo «<Raccoman-
dazioni per I'azione»).

4 Le opportunita dello spazio

digitale

o spazio digitale comporta diverse
sfide e rischi che devono essere
affrontati non solo a livello politico,
ma anche dai soggetti privati. Al tempo
stesso, I'ambiente digitale offre I'oppor-
tunita di ridurre la discriminazione e di
creare una societa piu inclusiva. Da
la possibilita di integrare e coinvolgere

attivamente i bambini e gli adolescenti in
misura maggiore, applicando un approc-
cio incentrato sul bambino. In tal modo e
possibile raggiungere anche i bambini e
gli adolescenti che altrimenti non avreb-
bero accesso alle opportunita fisiche di
partecipazione e sostegno o ne avrebbe-
ro un accesso limitato.

4.1 Partecipazione digitale ai processi politici e sociali

n diritto fondamentale dell’infanzia

€ quello alla partecipazione, che
include anche il diritto all'informa-
zione. L'articolo 12 della Convenzione sui

diritti dell’infanzia sancisce che il fanciul-
lo deve essere ascoltato e coinvolto su

ogni questione che lo interessa. In media,
in Liechtenstein si vota una volta all’anno
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e in Svizzera cio avviene fino a quattro
volte all’anno. Malgrado le frequenti
votazioni, I'affluenza alle urne & stata per
anni inferiore al 50 % (UFS, 2024). Risalta
in particolare il fatto che in Svizzera i
giovani adulti di eta compresa trai 18 e

i 25 anni siano ancora meno propensi a
votare: solo circa un giovane su tre va alle
urne (Heimann, 2023). Questo potrebbe
essere dovuto alla mancanza di educa-
zione ai diritti umani e ai diritti dell’infan-
zia negli anni della scuola dell’obbligo,
alla complessita delle tematiche o alla
mancanza di interesse per le questioni in
votazione.

Per contrastare questa tendenza, si
utilizzano sempre piu spesso i social me-
dia e le piattaforme digitali, al fine di con-
durre campagne politiche, motivare e
coinvolgere la popolazione a partecipare
e condividere le informazioni in modo piu
mirato. | canali digitali svolgono un ruolo
sempre pit importante per I'informazione
della popolazione, per ottenere le sue opi-
nioni e darle la possibilita di partecipare
attivamente ai cambiamenti politici, eco-
nomici o sociali. Lo spazio digitale & sem-
pre piu percepito come un luogo di discus-
sione accessibile a tutti, simile allo spazio
fisico. Esso offre I'opportunita di rivolger-
si ai bambini e agli adolescenti, che a
causa della loro eta non hanno ancora il
diritto di voto e di elezione, di coinvolgerli
nei processi decisionali e informarli sugli
eventi comunali o cantonali. Questo e
ovviamente possibile anche nello spazio

fisico. Tuttavia, lo spazio digitale rende la
partecipazione di bambini e adolescenti
piu inclusiva, poiché offre anche a chi ha
difficolta di accesso agli spazi fisici, o puo
accedervi solo parzialmente, la possibilita
di partecipare alle attivita. La questione
riguarda, ad esempio, bambini e adole-
scenti con mobilita limitata o che non si
sentono a proprio agio nei gruppi di di-
scussione pubblici. Le piattaforme di par-
tecipazione online sono un esempio di
partecipazione piu inclusiva della popola-
zione.®

La combinazione di opportunita di
partecipazione digitali e analogiche con-
sente di raggiungere un gruppo piu
ampio e diversificato di bambini e adole-
scenti. Cido permette di prendere in consi-
derazione non solo le voci di coloro che
sono gia attivi politicamente, ma anche
quelle di chi finora ha partecipato meno
attivamente. Di conseguenza, i servizi e le
strutture sono sempre piu di frequente
progettati e realizzati in base al gruppo
target e alle esigenze, e questo rafforza il
senso di appartenenza e |'identificazione
con il Comune di residenza o con progetti
specifici. L'uso di piattaforme digitali a fini
partecipativi potrebbe quindi essere una
chiave non solo per ottenere un feedback
pil ampio su una determinata questione,
ma anche per promuovere la partecipa-
zione politica e suscitare I'interesse parte-
cipativo delle giovani generazioni.

6 Un esempio di una simile piattaforma € «meinThurgau» (solo in tedesco), che puod, tra I'altro,
essere utilizzata dai Comuni per coinvolgere la popolazione nei processi decisionali, ivi inclusi i

bambini e gli adolescenti.
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4.2 Piattaforme di apprendimento digitale

er gli insegnanti pud essere impe-

gnativo raccogliere e analizzare

informazioni dettagliate sui punti di
forza e di debolezza delle scolaresche e
offrire programmi di apprendimento
personalizzati in base ai risultati ottenuti.
E possibile utilizzare I'lA per creare op-
portunita di apprendimento innovative
per bambini e adolescenti, ad esempio le
piattaforme di apprendimento digitale.
Queste piattaforme consentono di analiz-
zare il comportamento di utilizzo degli
alunni in determinate materie, come ad
esempio la matematica, e di adattare di
conseguenza i compiti impartiti successi-
vamente. In questo modo, si verifica non
solo se i compiti sono stati risolti corret-
tamente, ma anche in quali passaggi si
sono verificati degli errori. Tali analisi
dettagliate permettono di supportare in
modo mirato e individuale gli alunni
attraverso le piattaforme di apprendimen-
to digitali.

Quest'ultime sono inoltre in grado di
acquisire e di trasmettere in modo effi-
ciente informazioni agli insegnanti, con-
sentendo loro di adattare le lezioni in
modo specifico alle esigenze e al ritmo di
apprendimento degli alunni e aumentan-
do cosi il successo dell’apprendimento
(Educa 2024). Un approccio personalizza-
to di questo tipo consente di offrire un
supporto individuale agli alunni, adattato
alle loro capacita e necessita. Un altro
possibile effetto positivo delle unita di ap-
prendimento personalizzate € I'attribuzio-
ne di una maggiore responsabilita perso-
nale ai bambini e agli adolescenti.

Inoltre, la digitalizzazione di processi
e procedure, come ad esempio le corre-

zioni digitali, genera risorse di tempo a fa-
vore degli insegnanti che possono essere
investite nel sostegno individuale degli
alunni. In aggiunta, gli strumenti di ap-
prendimento digitale offrono agli alunni
I’opportunita di familiarizzare con I'am-
biente digitale. L'uso di questi strumenti
puo non solo facilitare la comprensione
dei contenuti delle lezioni grazie a un
supporto visivo pit ampio, ma anche pro-
muovere competenze digitali fondamen-
tali nel mondo odierno. Gli alunni acquisi-
scono cosi conoscenze fondamentali
nell’uso delle nuove tecnologie, che si ri-
velano utili sia nel percorso educativo
successivo che nella vita professionale fu-
tura. L'uso di piattaforme di apprendimen-
to digitale offre I'opportunita di garantire
un’accessibilita senza barriere, rendendo-
le fruibili, ad esempio, anche da parte di
bambini e adolescenti con disabilita. Le
piattaforme di apprendimento digitale as-
sumono quindi anche un carattere inte-
grativo.

Ad ogni modo, & essenziale che le ap-
plicazioni di IA siano sottoposte a verifi-
che per garantirne la neutralita e assicura-
re che esse svolgano un ruolo di supporto
senza esercitare funzioni di giudizio. Inol-
tre, le piattaforme di apprendimento
digitale devono evitare di incidere negati-
vamente sulle interazioni sociali. E neces-
sario puntare a un equilibrio tra le diverse
forme di apprendimento e garantire |I'ado-
zione di misure di sicurezza adeguate
per ridurre il rischio di abuso dei dati e di
attacchi informatici.
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Conclusioni e
raccomandazioni per |I'azione

Le tecnologie digitali, le applicazioni e i social media
svolgono un ruolo decisivo nel modo in cui i bambini e gli
adolescenti crescono. Lo spazio digitale & entrato in ogni
settore e influenza cosi anche la vita quotidiana di questa
fascia di eta. Per tutelare i diritti dell'infanzia anche nello
spazio digitale, € fondamentale adottare un approccio
basato sui diritti dei bambini in ogni fase dello sviluppo,
della progettazione e dell'implementazione delle tecnolo-
gie e delle applicazioni digitali. Questo implica che tutte
le decisioni devono tenere conto del loro impatto sui
bambini e sugli adolescenti: va sempre adottata la deci-
sione piu favorevole al bene del minore. Tutti devono
collaborare per garantire che i bambini e gli adolescenti
siano completamente protetti, sostenuti e coinvolti

nello spazio digitale. Da un lato, sono necessari solidi
fondamenti legali, normative, politiche e standard
rigorosi; dall’altro, € importante sensibilizzare governi,
imprese, esperti, genitori e altre figure di riferimento su
scala globale. Al contempo, € necessario sostenere

con forza i bambini e gli adolescenti, in modo che possa-
no stare e muoversi in modo sicuro e autonomo nello
spazio digitale.
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Politica

b necessario adottare normative,
E leggi, politiche e standard chiari e
vincolanti, sia a livello internaziona-
le che nazionale, per orientare I'operato
di governi, imprese e privati. Poiché in un
mondo sempre piu globalizzato le tecno-
logie € le applicazioni digitali sono spes-
so dislocate in varie localita del globo,
gli accordi quadro e le strutture di coo-
perazione internazionali rivestono un'im-
portanza fondamentale. L'elaborazione
di definizioni globali (come quelle sulla
dipendenza da Internet) da parte di
organismi riconosciuti a livello interna-
zionale (come I'OMS) puo contribuire
alla definizione di linee guida chiare per
affrontare problematiche specifiche e
tutelare i diritti dell’infanzia. Nel corso
della stesura di tali linee guida e dei
relativi piani di azione e intervento, &
inoltre importante applicare un approc-
cio basato sui diritti dell’infanzia nonché
considerare e indicare esplicitamente
bambini e adolescenti come gruppo di

I bambini e gli adolescenti non
sono responsabili dell’'attua-
zione e del rispetto dei propri
diritti; tale responsabilita
spetta allo Stato e agli adulti.

utenti particolarmente vulnerabile. Oltre
a cio, € necessario garantire che tutti
siano a conoscenza di queste normative
e leggi, indipendentemente dal fatto che
si interagisca, o meno, in modo diretto
con bambini e adolescenti. Si tratta di
una responsabilita collettiva, condivisa
tra autorita, decisori, settore pubblico,
sviluppatori di piattaforme digitali, geni-
tori, personale di assistenza, figure di
riferimento e specialisti. E necessario
impedire alle imprese di anteporre il
profitto ai diritti dell’infanzia. Inoltre,
occorre prevedere conseguenze legali
per organizzazioni o individui che non
rispettano le norme stabilite.

Manuale del Consiglio d’Europa: supporto ai governi nazionali

+#[=] Il Consiglio d'Europa ha pubblicato nel 2020 un Manuale (solo in

inglese) con raccomandazioni concrete per |'attuazione dei diritti
dell’infanzia nello spazio digitale, destinato ai decisori politici.
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Integrare il Codice penale svizzero con reati penali come il
«ciberbullismon, il «cibergrooming», ecc. Inoltre, & cruciale svilup-
pare e promuovere la conoscenza di meccanismi e opportunita che
consentano di agire con maggiore efficacia contro le violazioni,

ad esempio riguardo all’uso dei dati personali e alla pubblicazione
di immagini online senza il consenso degli interessati.’

Potenziare i requisiti della responsabilita sociale d’'impresa
(RSI) per quanto concerne il rispetto dei diritti dell’infanzia nella
gestione aziendale. Ad esempio, attraverso la chiara menzione

di tali diritti o con I'inclusione di bambini e adolescenti come grup-
po di interesse nei piani d’azione sulla responsabilita sociale
d’'impresa o nei piani d'azione nazionali per le imprese e i diritti
umani (PAN) a livello federale.

Introdurre norme specifiche per le imprese sulla pubblicita dei
prodotti nello spazio digitale e garantire trasparenza al pubblico in
merito alla raccolta e all’utilizzo dei dati, nonché all'impiego dell’lA.

Elaborare una strategia di protezione dell’'infanzia per lo spazio
digitale che preveda un piano di misure volto a prevenire le viola-
zioni dei diritti dell'infanzia e a ridurre in modo reattivo le possibili
conseguenze (sulla salute) in caso di violazioni.

Creare e garantire |'accesso a meccanismi di denuncia e ricorso
a seguito di violazioni dei diritti dell’infanzia nello spazio digitale.

Menzionare esplicitamente bambini e adolescenti come gruppo
target interessato nella strategia «Svizzera digitale» e sviluppare
misure specifiche nel piano d’azione di accompagnamento, finaliz-
zate alla protezione, alla promozione e alla partecipazione di bambi-
ni e adolescenti. Inoltre, collegare esplicitamente la strategia di
digitalizzazione alla Convenzione ONU sui diritti dell’infanzia.®

Creare una base giuridica che renda sia i Cantoni che i Comuni
responsabili dell’attuazione dei diritti dell’infanzia all’interno delle
loro strategie di digitalizzazione.

Sensibilizzare commissioni e organi, come la Conferenza
delle direttrici e dei direttori cantonali degli affari sociali
(CDAS), al fine di informare e richiamare |'attenzione dei
rappresentanti a livello cantonale (ad esempio, promozione di
strategie di digitalizzazione con riferimento esplicito a bambi-
ni e adolescenti).

Integrare le varie forme di ciberdipendenza nella Strategia
nazionale Dipendenze e di conseguenza riconoscere il
potenziale di dipendenza.®

Elaborare strategie di partecipazione riguardanti lo spazio
digitale a livello comunale e cantonale come base per gli
specialisti e per tutti gli attori del settore politico e ammini-
strativo.

Riconoscere che lo spazio digitale € un importante ambito di
vita per bambini e adolescenti e, di conseguenza, mettere a
disposizione servizi e strutture in tale contesto. Ad esem-
pio, impiegare lo spazio digitale per offrire consulenza a bas-
sa soglia e in forma anonima, oltre che per attuare campagne
di sensibilizzazione nei social media o su altre piattaforme
frequentate da bambini e adolescenti.

Mettere a disposizione mezzi e risorse per |'attuazione di
progetti di sensibilizzazione e prevenzione nonché di
campagne a livello nazionale, cantonale e comunale su temi
riguardanti lo spazio digitale (ad esempio cibermobbing,
protezione dei dati, competenze mediatiche, ecc.).

Sostenere genitori e tutori e investire in programmi e pro-
getti di educazione dei genitori riguardanti lo spazio digitale
come ambito di vita importante di bambini e adolescenti.

g Attualmente in Svizzera € possibile agire legalmente contro il grooming e il bullismo
appellandosi a reati come la coercizione, I'estorsione, gli articoli sulla pornografia e altri. ®  Cfr. Postulato 20.4343 «Rafforzare la Strategia nazionale Dipendenze includendo la
8  Cfr. Obiettivi climatici e ambientali della Svizzera. ciberdipendenza».
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Imprese

e imprese e le piattaforme devono

assumersi maggiore responsabilita

riguardo alla creazione di spazi,
ambienti e servizi digitali a misura di
bambino. Per garantire che lo spazio
digitale sia un ambiente non discrimina-
torio, & necessario progettare piattaforme
e tecnologie in modo che i bambini e gli
adolescenti possano utilizzarlo in sicurez-
za e autonomia. Questo richiede un
accesso senza barriere e include aspetti
quali la tutela della privacy, I'accesso a
contenuti adatti all'eta e la prevenzione
da ciberbullismo, grooming, ecc. Poiché
le tecnologie e le applicazioni digitali
operano in un mercato globale dominato
da un numero ristretto di societa tecnolo-
giche multinazionali, € necessaria una

Materiale UNICEF per le imprese

La collaborazione tra
decisori politici, settore
pubblico ed economia
privata é fondamentale.

maggiore cooperazione tra governi,
imprese (tecnologiche) e societa civile
per garantire il rispetto dei meccanismi di
protezione. | decisori politici e il settore
pubblico e privato devono ugualmente
garantire che la sicurezza, i diritti e la
tutela della privacy di bambini e adole-
scenti siano prioritari a livello di realizza-
zione dello spazio digitale.

L'UNICEF ha sviluppato diversi strumenti e documenti (solo in

inglese) volti a supportare le imprese nell’attuazione dei diritti dell’in-
fanzia nello spazio digitale.
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Creazione, attuazione coerente e monitoraggio dell’ottempe-
ranza di direttive e norme interne a garanzia della tutela di
bambini e adolescenti (procedura di verifica della diligen-
za), ad esempio in considerazione della possibilita di aggirare
le restrizioni di eta.

Trasparenza nei confronti degli utenti riguardo ai dati rac-
colti e al loro utilizzo al fine di prevenire abusi e consentire
una possibilita di controllo da parte degli utenti stessi.

Chiara etichettatura ogni volta che un risultato é stato
ottenuto utilizzando I'lA.

Creazione di opportunita di contatto e di segnalazione a
bassa soglia negli ambienti digitali per bambini, adolescenti
e adulti in caso di violazione dei diritti dell'infanzia.

Coinvolgimento di bambini e adolescenti nella realizzazio-
ne di tecnologie e applicazioni digitali.

La riduzione di barriere visive, cognitive e uditive median-
te I'impiego di testi alternativi, differenziando i colori e i
contrasti o aggiungendo componenti audio deve essere un
requisito per le imprese e le piattaforme negli spazi digitali
nuovi ed esistenti.
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Societa

o spazio digitale non ¢ di per sé piu

pericoloso dello spazio fisico. La

sensibilizzazione e I'informazione
riguardo alle opportunita e ai rischi dello
spazio digitale sono imprescindibili al fine
di creare un ambiente sicuro e vantaggio-
so per i bambini e gli adolescenti. Analo-
gamente a quanto avviene nello spazio
fisico, I'attuazione dei diritti dell'infanzia
deve essere considerata un compito
trasversale anche nello spazio digitale. Di
conseguenza, € importante una strategia
globale, orientata all'intera societa. E
necessario garantire che esistano e siano
noti a tutti fondamenti giuridici, normati-
ve e altri documenti di base orientativi,
indipendentemente dal fatto che i sog-
getti coinvolti abbiano a che fare diretta-
mente o solo indirettamente con bambini
e adolescenti. Questo comporta che i
decisori (politici), ma anche il settore

Dattuazione dei diritti dell'in-
fanzia anche nello spazio
digitale rappresenta un compi-
to trasversale e interessa
bintera societa.

pubblico, il settore privato, i genitori, gli
specialisti della scuola, del lavoro con i
bambini e gli adolescenti, dell’assistenza
all'infanzia, della pianificazione territoria-
le, ecc., oltre che i bambini e gli adole-
scenti stessi, devono essere consapevoli
dei rischi, dei pericoli e delle strategie di
tutela. Inoltre, € importante che sappiano
a chi rivolgersi in caso di violazione dei
diritti dell’infanzia. La prevenzione € la
promozione delle competenze mediatiche
di bambini, adolescenti e adulti sono
fattori abilitanti decisivi.

Raccomandazioni per genitori e persone di riferimento

Le competenze mediatiche devono essere apprese e, di conseguen-
za, € altresi importante che i genitori e le persone di riferimento
sappiano come i bambini e gli adolescenti possono proteggersi al

meglio nei media digitali e come promuovere le competenze media-
tiche. «Giovani e media — Piattaforma nazionale di promozione delle
competenze mediali» ha elaborato insieme alla Scuola universitaria

professionale di scienze applicate di Zurigo (ZHAW) Consigli per un

utilizzo sicuro dei media digitali per i genitori e gli specialisti.
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Riconoscere che importanti ambienti di vitadi di bambini
e adolescenti si sono spostati anche nello spazio digitale
e creare corrispondenti servizi anche in questo ambito.

Generare opportunita di informazione e partecipazione
digitali per bambini e adolescenti a integrazione delle oppor-
tunita di partecipazione fisica. In questo contesto, garantire in
ogni momento la tutela di bambini e adolescenti (cfr. Child
Safeguarding).

Attuare campagne di sensibilizzazione e programmi rivolti
a bambini e adolescenti, genitori, insegnanti e/o all’intera
popolazione.

— Sensibilizzare sui diritti dell’infanzia e sulla loro validita e
attuazione anche nello spazio digitale.

— l|dentificare i rischi e le opportunita per i bambini e gli
adolescenti nello spazio digitale.

— Sensibilizzare sull'importanza di limitare, nel modo il piu
possibile completo, |'esposizione di neonati e bambini
piccoli fino a due anni di eta alle attivita su schermo, al
fine di prevenire la sovrastimolazione provocata dal rumo-
re e dagli effetti visivi'® e ridurre la probabilita di disturbi
dell’attenzione, iperattivita e depressione."’

Promuovere in modo adeguato all’eta la competenza
mediatica di bambini e adolescenti, ad esempio attraverso
programmi o moduli adeguati nelle scuole. In questo contesto
€ necessario anche informare riguardo ai diritti dei minori,

alla protezione dei dati, al diritto alla privacy e all'lA. L'obietti-

10
"

Cfr. Pro Juventute 2024
Cfr. Neophytou et al. 2019
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vo & quello di trasmettere un approccio consapevole e sicuro
nei confronti dello spazio digitale e dei media digitali nonché
rafforzare la resilienza di bambini e adolescenti.

Offerte di formazione per i genitori: veicolare le conoscen-
ze, ad esempio sull’'uso sicuro e responsabile dei media digi-
tali e dei social media oppure sull’'uso dei media da parte di
bambini e di adolescenti.

Promuovere programmi di formazione e aggiornamento
per gli specialisti delle scuole, del lavoro con bambini e adole-
scenti, dell’assistenza all'infanzia, ecc.

Fungere da buon esempio per bambini e adolescenti riguar-
do all’'uso (e alla durata d’uso) degli spazi digitali e di Internet.

Rapportarsi in modo consapevole con i dati riguardanti i
bambini e gli adolescenti. Questo include anche il divieto
di pubblicare o trasmettere a terzi immagini, video, indicazio-
ni in merito a eta, luogo di residenza o altre informazioni

che potrebbero consentire I'identificazione e la localizzazione
di bambini e adolescenti.

Supportare in modo professionale bambini e adolescenti
vittime di violazioni dei diritti dell’infanzia e le loro famiglie
per aiutarli a superare |'accaduto e per prevenire conseguen-
ze a lungo termine.
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